
    網路安全守則 

報告人：ＯＯＯ 

中華民國105年00月00日 



小朋友扮西遊記人物萌翻  宣傳兒少上網安全 
                            自由時報電子報/高雄/20160319 

    智慧型手機、平板電腦日益盛行，「滑世代」兒少族群
對網路依賴感日深，卻也帶來新的教養挑戰。除了網路成癮
問題，更有衍生而來的網路詐騙、霸凌、網友性侵等風險與
被害實例。 

    高雄市婦幼警察隊以萌版kuso西遊記故事，傳達上網安
全理念，希望家長及兒少共同維護網路安全，預防危害發生。 

 



高市婦幼隊製作宣導品 



網友會面安全守則 

食：不碰已開封或離開過視線飲料食物， 

           不飲酒、 不吸菸、不碰毒。 

國外街頭實驗，有多輕易即可在
女性的飲料下藥，妳能預防嗎? 



    
網友下藥性侵 

 〈與網友夜遊〉 

 K毒摻咖啡包  

   少女遭迷昏險失身 

 自由時報  

 2014年11月14日 





  網友會面安全守則 

行：避免單獨赴約，好友同行相互照應。 

不要與網路上認識的朋友單獨
會面，如果非要見面，一定要
有我們信任的成年人陪同。 







  網友會面安全守則 

說：與網友會面事先告知家人去向，記下   

           對方聯絡方式。 
 

 

 

        

        隨著行動裝置日趨多樣、普及，越來越多孩童擁有手機或平板，

但使用觀念不當，容易誤觸網路陷阱；趨勢科技針對大台北地區近

1700位國中小學童進行「網路安全」學習單調查結果，超過半數有個

人行動裝置，每兩位有一位有網路購物經驗，五分之一學童曾與網友

見面，其中一半以上未事前告知父母。 

2016年01月18日17:31（蘋果日報  記者楊寧芷／台北報導） 

PS：很危險！見網友的學童  逾半沒先告知父母 



見網友 國三女失聯6天 
                                      2015-07-17〔記者林良昇／台中報導〕 

台中市15歲國三郭姓少女上週六疑與網友相約離家，手機關
機沒再與家人聯絡，母親心急如焚，將女兒照片PO上網路協
尋並報警，少女前天雖有打電話告知2天後將回家，但仍未

返家，警方正全力協尋中。 

 

郭姓少女和2名男子在火鍋店現身。
（自由時報 記者林良昇翻攝） 



  網友會面安全守則 

時：會面時間不要約在深夜，也不要約會    
           到深夜。 
 
 

   PS：不適合和網友見面的時間：    
          「凌晨」或「半夜」。 

       （易發生性侵害或性騷擾事件！） 



  網友會面安全守則 

地：會面地點選擇公眾出入場所，不到 
    對方住處，也避開複雜隱密的KTV、 
    MTV包廂空間，或偏僻山上看夜景。 
 
 

 



  網友會面安全守則 

車：不隨便上對方的車。 
 
 

 

避免被鎖
在車內，
易發生危
險。 



13歲少女見網友遭性侵破處  狼判「1年4月」 

 彰化縣翁姓男子透過臉書結識一名13歲少女，將她約出
見面，於小客車內發生性行為「破處」。少女事後在電
話中向同學吐露此事，隨後到警局報案，讓翁男被彰化
地院依對十四歲以上未滿十六歲之女子 性交罪，於10月
27日被判1年4月徒刑。 東森新聞雲 2014-11-03 

 

（翻攝自網路／非本文當事人） 



車內性侵約會女  惡狼判刑5年10月 
                                           20161004 <自由時報  記者黃建華／高雄報導> 

24歲林姓男子去年7月，透過通訊軟體認識一名19歲女子，
相約在岡山火車站見面後，即以汽車將該女載往偏僻小路，
於車內強逼女方脫衣幫他口交，更性侵被害人得逞，高雄
地院認為他毫無悔意，依強制性交罪，判處有期徒刑5年
10月，可上訴。 

 

林姓男子透過通訊軟體認識19歲女
子，約在岡山火車站碰面，卻將女
子載往偏僻之處性侵得逞，遭地院
判刑。 
（資料照，記者蘇福男攝） 

http://news.ltn.com.tw/photo/society/breakingnews/1845632_1


      『3不』-預防隱私被散播 

1.『不』傳裸照、裸體視訊或進行視訊性愛等。 
 
 
 
 
 

 
 
 

PS：很容易被盜錄而受害！！ 
 
 
 
 
 
 



臉友盜美照騙裸照  恐嚇少女任他摸 
                                                     20150830自由時報<B3版> 



台北色軍人視訊偷拍裸照7少女被挾演色情片 
                                                           自由時報20160627<B1版> 



      『3不』-預防隱私被散播 

2.『不』提供過多資料給網友。 

 

                                                   

                                                  小心各種手段蒐 

                                                         集個人資訊  

 

 

 

 

 

 

 

 
 



歹徒利用FACEBOOK鎖定作案目標 

 當你在網路上留下完整地址前最好確定那是一個可以信
任的網站。 

 週末要全家一起出國玩幾天？ 

    將這個訊息PO在部落格或是Facebook上面 

    公告周知一下？ 

    當你要做這些事時最好再三考慮一下！ 

 

                                        不斷地打卡或定位，這樣子歹徒 

                                        就可以輕易從你的文章知道你的 

                                        行程，就可毫無忌憚的大肆 

                                         收刮你家裡財物。 



國外著名評比網站提醒 10 件 

你一定不要放在個人部落格上的東西： 
 

1.你的真實姓名 

2.你的小孩、家人或朋友的真實姓名 

3.你的工作地點 

4.你的居住地點 

5.電話或手機號碼 

6.個人email信箱 

7.你什麼時候將要去哪裡 

8.可以藉以認出你的居家或工作地點的相片 

9.有照出車牌號碼的車輛相片 

10.你的旅遊計劃 
                                                                                  (參考高登工作室) 



      『3不』-預防隱私被散播 

3.只要心中有遲疑就勇敢說『不』。 

    本隊105年偵辦相關網路交友受害案件 

<案例一> 

        本市一名國三女學生於今(105)年3月，透過手機通訊  

軟體(beetalk)認識一名男網友，隔天男網友即相約見面，

早上6時碰面後就將女學生載至其租屋處，並未經女生同意

即褪去其衣褲性侵得逞。 

 



      『3不』-預防隱私被散播 

3.只要心中有遲疑就勇敢說『不』。 

    本隊105年偵辦相關網路交友受害案件 

<案例二> 

        本市一名國三女學生透過手機通訊軟體(beetalk)認識

一名男網友，於104年1月某天早上6時許，男網友相約上

課前到家裡坐坐，當日起至同年5月間發生數次性行為，女

學生於105年2月間產下一名嬰兒，因無力照顧遂由勵馨基

金會協助出養。 

 



      『3不』-預防隱私被散播 

3.只要心中有遲疑就勇敢說『不』。 

    本隊105年參與偵辦相關網路交友受害案件 

<案例一> 

       家住外縣市男網友與認識2個月餘的女網友，於今(105)

年4月間，二人利用網路徹夜聊天至清晨，男網友提議即刻

南下高雄見面，另假藉手機沒電，邀約至汽車旅館休息及

手機充電，一進入旅館房間旋即強拉女網友上床性侵得逞。 

 

 

 



      『3不』-預防隱私被散播 

3.只要心中有遲疑就勇敢說『不』。 

   本隊105年參與偵辦相關網路交友受害案件 

<案例二> 

         本市一名國二女學生於今(105)年7月，透過手機通訊

軟體(beetalk)認識一名男網友，2天後即相約見面，復於

凌晨闖入某間國小並在女廁所洗手檯旁發生性行為。 

 



      『3不』-預防隱私被散播 

3.只要心中有遲疑就勇敢說『不』。 

   本隊105年參與偵辦相關網路交友受害案件 

<案例三> 

        本市15歲少女於104年10月間，透過臉書認識一名男

網友，該網友以贈送i-phone手機為由，誘騙少女外出，

駕駛車輛將其載至偏僻處，在汽車後座性侵得逞。 

 



高市婦幼隊製作宣導品 



網路成癮 
「網路成癮」帶來的負面影響中，最顯而易見的就

是喪失時間的管理能力，打亂每天的生活作息。 

 網路成癮者大都在深夜上網並且熬夜漫遊網路，甚至使

用咖啡因或藥物，來提神以繼續上網，這些剝奪睡眠的

結果，會造成「過度疲勞」、「三餐不正常」和「缺乏

運動」等健康風險。 

如何避免網路沉迷(3R)：參考 張立人醫師建議 

    1R-『Role』：以身作則 

    2R-『Real』：真實活動 

    3R-『Rule』：網路規則 



網路成癮 
 不少家長對於過度使用網路的孩子，只進行斷網、或訂

立使用時間限制，卻未瞭解孩子沈迷網路的原因，積極

給予孩子真正需要的協助，常造成親子間的高度衝突，

導致關係破裂、不信任、長期對立。 

 

 其實不需要掀起親子戰爭，而是冷靜下來，去陪伴孩子，

找機會瞭解孩子的心思，協助他們面對困難，改善家庭

與人際互動，增加現實生活中對他們的吸引力。 

 

     文章節錄自「戰勝網路成癮」(衛生福利部出版) 



５個家長一定要  源自台灣展翅協會 

      

    １.跟孩子一起制定上網及使用數位產品的規則。 

    ２.告訴孩子不可在網路上洩漏個人資料、隱私。 

    ３.安裝家長監護或使用過濾服務。 

    ４.知道孩子上網做什麼、對外溝通的工具及方式。 

    ５.了解分級制度，協助孩子選擇合適的遊戲或內容。 

 

 

 

 

 



網路分級制度 

我國參酌電視節目分級規定，依據年齡及內容，
明定網站內容應分「四級」(電腦網路內容分級處理辦法) 

 

四個級別： 

  1.限制級(建議未滿18歲者不得瀏覽) 

  2.輔導級(建議未滿12歲之兒童不宜瀏覽) 

  3.保護級(建議未滿6歲之兒童不宜瀏覽) 

  4.普遍級(一般瀏覽者皆可觀賞) 



33 

「網路過濾軟體」之安裝說明 

1.  點選「Download←按此下載分級過濾系統 ( 1.94Kb)」。  

資料來源：財團法人台灣網站分級推廣基金會 
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「網路使用者」安裝說明 

2. 儲存。 
3. 依序點選「下拉列」、「本機磁碟(C)」。  
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4.    依序點選「windows」、「開啟」。  

「網路使用者」安裝說明 
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「網路使用者」安裝說明 

5.   依序點選「system32」、「開啟」。  
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6.  點選「儲存」。  

「網路使用者」安裝說明 
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7.  依序點選「工具」、「網際網路選項」。 

「網路使用者」安裝說明 
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8.  依序點選「內容」、「設定」 (「設定」無法點選者請點選「啟用」)。  

「網路使用者」安裝說明 
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9.  在內容警告器點選「一般」，使用者選項全勾，最後點選 
   「變更密碼」。 

「網路使用者」安裝說明 
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10. 建立密碼，當使用者瀏覽到限制級網站時，需密碼方可瀏覽。  

「網路使用者」安裝說明 
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  11.  密碼設定後，按「確定」 ，回到如下圖所示，點選「分級系統」。 

「網路使用者」安裝說明 
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12. 點選「新增」。  

「網路使用者」安裝說明 
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13. 在「system32」目錄下，選擇「ticrf.rat」，然後點選「開啟」。  

「網路使用者」安裝說明 
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14. 確認分級系統已新增進來，按「確定」。  

「網路使用者」安裝說明 
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 15. 分別對「其他」.「性與裸露…」.「網站內容…」.「暴力與…」  
       作設定。 

「網路使用者」安裝說明 
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16. 上圖中四項皆設定完後按「確定」，回到下圖後點選「啟用」。  

「網路使用者」安裝說明 
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17.  密碼輸入後即可啟用分級系統。 

「網路使用者」安裝說明 
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18. 若想關閉分級系統，如下圖所示依序按「停用」、輸入密碼、  
      再按「確定」即可。  

「網路使用者」安裝說明 



報告完畢   敬請指教 


