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第一章 前言 

  廿一世紀資訊科技運用的普及與網際網路的蓬勃發展，使資通訊科技應

用儼然已成為每個人日常生活中的一部份，並改變了人類生活模式，然令人

擔憂的是資訊科技帶來的資通訊安全問題，促使資通訊安全議題成為關注的

焦點。 

  近年來資安事件層出不窮，政府機關儼然也成為攻擊的目標之一，機密

資料與個資漏失等的資安威脅，無時不刻的與日俱增，資通安全的管理就成

為本府極重要的重點工作。 

  面對越來越多新型態攻擊手法的威脅，資訊安全管理日趨複雜與多元，

除了事前的防護之外，事中監看、事後處理也同等重要，因此需要一個統一

監控的管理平台，綜合各種威脅與監控資訊來研判與因應，以降低資安風險。  

 

第二章  資安威脅趨勢 

隨著時代改變與資通環境變化，電腦網路科技的發展，為人類帶來無限

的便利，近年來興起的網路社群風潮、行動通訊、電子商務、雲端服務等，

嚴重改變消費者使用行為，日常生活均離不開網路的使用，不明郵件、惡意

程式、廣吿、連結、系統程式漏洞無所不在，因而面臨嚴峻的資安威脅。 

一、組織化網路犯罪猖獗 

目前駭客攻擊已從個別、單純的炫耀，走向組織化、專業化分工，擁

有高度技術及豐富資源，針對特定目標攻擊，以政府、金融或高科技產業

為常見攻擊目標 。因不受時空、地域限制可能發動網路戰爭，影響國家

安全。例如美國白宮網路遭駭客入侵、美國人事管理局遭駭客攻擊、台灣

蘋果日報網站遭到駭客攻擊導致網站及內部電郵癱瘓，香港的蘋果日報網

站也遇到相同情形等。 

二、個人隱私資料被竊與金融詐騙事件頻傳 

駭客透過電子郵件社交工程或利用網站應用程式漏洞、網頁掛馬等方

式，在受害電腦植入惡意程式，以竊取個人隱私資料，並與犯罪集團合作，

進行金融詐騙。例如美國摩根大通銀行遭駭客入侵、歐洲中央銀行網站遭

駭、美國國稅局遭駭客入侵、丹堤咖啡遭駭，5000 筆會員個資外洩、淘

寶上千萬筆帳號遭入侵、孟加拉央行帳戶遭駭等。 
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三、關鍵資訊基礎設施資安風險增加 

涉及能源、水資源、通訊傳播、交通、高科技園區等關鍵資訊基礎設

施被駭客攻擊事件有增加的趨勢。在數位經濟時代，重要資通訊設施一旦

遭受破壞，勢將影響經濟、民生及整體政府運作。例如南韓水力與核電公

社(KHNP)傳出遭到駭客入侵、美國運輸司令部承包商遭中國大陸駭客入侵

多次等。 

四、進階持續性（APT）威脅增加 

APT 攻擊重點在於針對特定目標，低調且緩慢，利用各種複雜的工具

與手法，逐步掌握目標的人、事、物，不動聲色地竊取其鎖定的資料。其

有五種典型的特色 1.高度針對性。 2.具有潛伏並保持低調的技術能力。 

3.擁有資料情報分析之能力。 4.擁有多樣工具的多重面向攻擊方式。 5.

資金充裕。其目的為竊取資訊、政治因素、金錢利益。例如美國第二大連

鎖零售商店 Target 端點銷售系統(POS)受駭遭到駭客侵入、索尼影業遭

到駭客入侵、資安廠商 Hacking Team 遭駭客入侵等。 

五、行動裝置威脅持續成長 

行動裝置最大的威脅並非漏洞，而是惡意程式，智慧型手機與平板電

腦等行動裝置由於攜帶方便、輕巧靈活，並可提供如：收發電子郵件、儲

存文件、瀏覽簡報、遠端存取資料，甚至遠端存取其他網路設備等功能特

性，有助提高行動辦公環境的生產力與效率，但同時也帶來新的資安威脅。

例如行動裝置詐騙，最普遍為使用即時通訊軟體 LINE，利用引誘、偽造、

欺騙以及資訊拼圖等社交工程手法進行詐騙，藉此獲取金錢財物多重面向

攻擊方式。另行動支付系統將成為全球駭客的新一波攻擊目標。  

六、分散式阻斷服務攻擊將持續並擴大 

攻擊方式一般分為頻寬消耗型攻擊，利用殭屍程式傳送大量流量至受

損的受害者網路設備、系統，目的在於堵塞其頻寬，使服務暫時中斷或停

止。另資源消耗型攻擊利用大量連線消耗網路設備、伺服器、系統程式資

源。例如全球最大反垃圾郵件非營利組織 Spamhaus 遭受流量 300Gbps 之 

DDoS 攻擊，持續近一週，致使合法用戶無法使用 Spamhaus 系統、另程

式碼代管網站 GitHub 遭遇大規模 DDoS 攻擊、英國 BBC 新聞網站遭美國反

IS駭客團體新世界駭客攻擊、英匯豐銀行遭 DDoS 攻擊等。 

七、零時差攻擊造成資安防護困難 

所謂零時差攻擊就是當系統或應用程式上被發現具有風險性之弱點
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後，但是在修正程式發佈之前，或是使用者更新前所進行的惡意攻擊行為。

由於該弱點尚未被揭露，因此零時差攻擊發生時，往往會造成比一般性漏

洞更大的危害。 

八、勒索軟體的猖獗 

最近感染勒索軟體有增加趨勢，以感染途徑來看，勒索軟體是透過電

子郵件中的附件或連結來散佈，或透過瀏覽器連結到惡意網站的方式感染

若使用者風險意識不夠，就很可能受害，導致被加密檔案無法存取。面對

加密勒索威脅時，人員資安意識、軟體系統更新，以及檔案備份，就是很

重要的三大步驟，尤其是安全備份這一塊，才能降低加密勒索的風險。面

對加密勒索軟體不斷更新、進化，使用者勢必要提高警覺，才不會讓工作

成果付之一炬。 

 

第三章  資安現況分析 

市府各機關資安防護是依據行政院國家資通安全會報訂頒之「政府機關

(構)資通安全責任等級分級作業」規定辦理。 

  一、本府機關依資安重要程度分 A、B、C三級，執行資訊安全管理應辦事 

      項。 
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二、本府資安概況重點工作如下： 

（一）加強同仁資安知識與常識：透過教育訓練或定期會報，提供同仁最

新資安知識與常識，避免同仁疏失造成資安漏洞。 

（二）培育資安專業人才：鼓勵同仁參加各項資通安全訓練，以取得最新

資安技術。 

（三）通報演練：舉辦資通安全通報演練，模擬各類資安事件，加強市府

各機關資安聯絡人於資安事件發生時，如何因應與處理程序。 

（四）電子郵件社交工程演練：為提高機關人員資安警覺性以降低電子郵

件社交工程攻擊風險。 

（五）網站、網頁安全管理：辦理主機弱點掃瞄、滲透測試、程式碼檢測、

網頁漏洞如SQL Injection等。 

（六）第三方資安驗證：以制度面的改善做最基礎防線之設計，市府資訊

中心為資安等級A級之機關，已於96年10月23日通過國際認證公司

SGS台灣檢驗科技股份有限公司之ISO27001資訊安全系統認證；而

市府資安等級B級之機關亦皆通過ISO27001資訊安全系統認證。 
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（七）每日資安警訊及流量管理。 

（八）透過SOC進行資安事件監控，將資安攻擊防護訊息即時回傳通報行

政院技服中心，以達資安聯防功效。 

三、資安設備防護與監控 

引進先進之資安軟硬體設備做為資安防護的利器，加強防護縱深觀念，

在每個重要網路節點佈置適當防火牆、入侵監測系統等設備、監控方面除了

網路流量監控系統之外，還建置資安事件監控平台。 

(一)於本府四維及鳳山行政中心重要網路節點上建置各項資訊安全防護

措施，加強整體資通安全，減少因駭客或病毒入侵，或內部人員不當

使用而造成之損失。為確保資訊之機密性、完整性及可用性，保障安

全地使用與傳送資訊，辦理執行資訊安全防護監控服務事宜，以落實

資通安全。提供高雄市政府四維及鳳山行政中心監控環境部署、資安

事件(故)監控、資安事件(故)通報與應變處理及資安威脅預警等資安

服務。 

(二)偵測四維及鳳山行政中心網路環境、重要伺服器、系統環境與網際網

路所產生的資安事件(故)，適時進行通報應變、事件(故)分析、追蹤

處理等回應。 

(三)應用國內外資安組織之資安威脅資訊，即時提供資安預警通報與建議

防護措施。 

(四)依照行政院資安全辦公室規範，透過資料交換協定提供資安事件(故)

情資，與G-SOC形成資安聯防體系。 
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第四章  市府資安事件監控架構 
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第五章  資安事件統計分析 

一、監控通報事件統計分析 

(表一)104 年度監控通報事件統計列表 

監控規則名稱 
事件數量 

一月 二月 三月 四月 五月 六月 七月 八月 九月 十月 十一月 十二月 

內部主機大量可疑服

務連線_高雄市政府 
1 0 3 0 1 0 0 0 0 0 0 0 

內部主機持續連線至

惡意 IP_高雄市政府 22 5 13 3 4 12 5 4 2 13 9 3 

內部主機單次連線至

惡意 IP_高雄市政府 16 9 17 12 10 10 23 18 27 36 38 27 

內部主機大量可疑服

務連線規則(防火牆允

許)_高雄市政府 
1 3 5 3 6 1 6 12 7 11 2 1 

內部主機違反防火牆

政策_高雄市政府 0 0 3 2 3 0 0 0 0 0 0 0 

外部主機嘗試

SQL-Injection 攻擊_

高雄市政府 
3 3 0 0 1 8 0 0 2 2 0 12 

外部主機執行弱點掃

描攻擊_高雄市政府 
1 3 5 13 15 5 3 5 0 3 14 2 

內部主機觸發未阻擋

IPS 事件_高雄市政府 
4 0 0 0 0 0 0 0 0 0 0 0 

外部主機執行掃描探

測攻擊_高雄市政府 14 9 13 22 13 29 14 10 11 10 15 42 

外部主機觸發未阻擋

IPS 事件_高雄市政府 4 1 0 0 0 0 0 0 0 0 0 0 

不合法目的 IP 連線_

高雄市政府 
0 1 0 0 1 0 0 0 0 0 0 0 

內部單一主機對外多

台主機大量異常連線_

高雄市政府 
9 4 0 2 0 16 0 0 0 0 0 0 

外部主機嘗試 XSS 攻

擊_高雄市政府 
0 0 0 0 1 0 0 1 0 2 7 2 

外部主機疑似進行阻

斷服務攻擊_高雄市政

府 
0 0 0 1 1 0 0 0 0 0 0 0 

內部主機惡意程式連

線惡意中繼站 0 0 0 0 0 0 9 0 2 5 7 1 

疑似後門程式操作 0 0 0 0 0 0 0 0 0 0 1 0 

合計(件) 75 38 59 58 56 81 60 50 51 82 93 90 
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(表二)104 年度通報事件百分比分佈圖 

 

(一)104 年度事件經統計，觸發事件大部分集中於外部主機執行掃瞄探測攻擊，

該事件若已於 FW阻擋，攻擊未成功，觀察即可。 

(二)內部主機單次連線惡意 IP，所有的連線皆被 FW所阻擋，若有兩次以上的

連線行為，針對此台主機需進一步的處理措施。 

(三)104 年度事件經統計，另外觸發了些許 SQL-Injection 攻擊，因此類攻擊

都被 IPS 所阻擋，攻擊未成功，觀察即可。 

(四)104 年度有觸發了一些內部主機大量可疑服務連線規則(未阻擋)，經排除

一些正常行為，此一觸發事件已經大幅下降。 

(五)四維行政中心有多次觸發內部主機連線惡意 IP，透過 SOC 監控可有效的

歸納出特定來源及目的 IP，針對多次連線的主機進行告警，有效降低資

安事件觸發，該觸發事件皆已被阻擋，建議清查內部主機。(每個月平均

可抓到 20筆連線惡意 IP 之主機) 

(六)外部主機探測掃瞄攻擊，透過 SOC 關連規則，可於當下確認掃瞄之特定

Port 是否有進行阻擋，避免衍生後續的風險。(每月約有 30 筆外部探測

事件，可提供當作資安防禦參考) 
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（表三）風險等級趨勢圖 

 

 

二、入侵告警事件統計報表 

（表一）104 年度前十大連線惡意中繼站統計 
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（表二）104 年度前十大可疑事件類型統計 

 

（表三）104 年度前十大目標 IP統計
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（表四）前十大目標 PORT 統計 

 

 

 

(表五)前十大來源 IP 統計 
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第六章  事件性別分析 

在網路使用相當蓬勃的背景下，各個不同的性別差異中，有各自喜好的

網路產業使用類別，而線上遊戲、情色在男性佔有一定程度的比例，這些網

站安全性較低，中惡意程式風險比率較高。女性部分則著重生活相關產業議

題，不管是生活資訊搜尋、購物中心、醫療資訊或社群、部落格使用，這些

網站中惡意程式風險比率較低。 

依據監控通報統計資料中，從市府內部電腦 IP連線惡意中繼站資料統

計男女比率約 7比 3，男性使用電腦被植入惡意程式、中毒機率高很多。主

要原因為上網習慣、瀏覽網頁內容安全等，雖然大部份公務電腦均有裝防毒

軟體，但目前防毒軟體無法百分百辨識出惡意後門，另外亂開來路不明信件

也是中惡意程式主因。 

電腦防護準則不外乎作業系統及軟體定期更新修補至最新版本、不要點

擊來路不明網站及廣告、不要開啟來路不明的電子郵件，也不要點選可疑連

結與附加檔。 

 

第七章  結論 

從 104 年度所進行的資安事件監控管理服務通報事件的分析中，可以發

現所觸發的通報事件大部分都是分類為中低風險的事件，例如:觸發防火牆

FW 的通報事件「內部主機連線至惡意 IP」。雖經分析與觀察後確認大部分均

為被阻擋之連線。但仍需管理者對來源主機進行掃毒，並確認是否有使用相

關應用程式進行連線，若為異常程式則建議進行移除，將個人主機受駭的風

險降至最低，提高整體網路資訊的安全。另外針對入侵偵測 IPS 所觸發的高

風險事件，如未經阻擋可透過 SOC 監控發現，並提醒市府各局處資安聯絡人

進行阻擋動作。 

透過資安事件監控 SOC 7X24 小時全年無休，持續不間斷對網路與設備

進行監控與通報，且由資安專家進行專業的事件關連性分析與規則調校，雖

可以立即發現資安問題與漏洞，並防止資安事件擴大。不過駭客攻擊手法日

新月異且資安漏洞層出不窮，因此資安事件的防範仍需 SOC 與市府資安人

員持續密切的合作才能確保網路與資訊使用上的安全。 

雖然104年度有觸發了一些內部主機大量可疑服務連線規則(未阻擋)，
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經排除一些正常行為，此一觸發事件已經大幅下降。內部主機單次連線惡意

IP，所有的連線皆被防火牆 FW所阻擋，若有兩次以上的連線行為，需針對

此台主機進行進一步的處理措施。另外針對檔管局公文系統主機後續會收容

至 SOC 進行監控，依照業務機關提供文件進行相關設定，並提供系統主機

IP資訊管控。 

資安防護無 100%安全解決方案，目前亦無單一資安設備產品，可解決

所有資安問題，適宜做法是在各相對網路區段，建置佈署適當防護設備，並

搭配資安監控分析，以縱深防護方式，做好全面資安防護。  

 

 


