高雄市立中醫醫院電腦系統資料安全管制作業規範

一、目的

為建立本院電腦系統資料（含電子檔案及電腦列印之資料，以下簡稱：電腦資料）安全管理機制，確保機關電腦資料安全，避免被竊取、竄改、毀損、滅失或洩漏等風險，特訂定本規範。
二、適用範圍

本院所屬員工、實習護士、實習醫師及資訊業務委外服務之廠商人員等。
三、人員安全管理與訓練

（1） 新進人員於報到時，需依照規定填寫到職單，並簽署保密切結書。保密切結書涵蓋期間包括從業期間與離職後，均有保密之責任，任何因未遵守本管理規範導致之資料安全意外事件將依相關規定懲處。
（2） 資訊業務委外服務之廠商人員，必須簽署保密切結書切結遵守本管理規範。
（3） 各單位員工離職或調任其他機關時，須依照規定填寫離職單，事後並由資訊人員進行安全複核。
（4） 新進人員應由業務單位施以適當的系統操作訓練，避免使用者不當之操作。
（5） 每年度由政風室對員工施以電腦處理個人資料保護法、國家機密保護法及相關法令等之宣導、訓練或講習，以提昇其法治觀念。

四、檔案資料之安全管理

（一）各單位處理含個人資料時，應依據「電腦處理個人資料保護法」及相關規定審慎處理，不私自蒐集或洩漏業務資訊，非公務用途嚴禁調閱使用。

（二）其他機關索取資料應有正式公文，主管單位應依據「電腦處理個人資料保護法」及相關規定予以審查，並簽奉機關首長核准後始可提供資料。

（三）依前款所提供之電腦資料，應做成紀錄，並應請該機關確實依照「電腦處理個人資料保護法」及相關規定，審慎應用處理取得之資料；另提供電腦列印之資料者，應於所提供之資料上加蓋「本資料僅供○○參考，請妥慎保管，嚴禁外流」章戳。

五、電腦媒體之安全管理
（一）應納入管理之電腦媒體包括儲存公務上應保密資料之可攜帶移動的磁帶、磁碟、光碟及其他儲存裝置、電腦列印之各式資料等。

（二）機密性之資料若需使用傳真設備傳送時，傳真設備必須有保護之措施，避免明文資料外洩。
（三）電腦媒體應依保存規格要求，存放在安全的環境，非經簽奉核准，不得攜離辦公場所。

（四）媒體儲存的資料，不再繼續使用或逾保存年限時，應將儲存的內容消除；報廢時，應由專人以安全的方式處理，例如：燒毀、以碎紙機處理，或將資料從媒體中完全清除。

（五）電腦資料經加密作業處理得以電子郵件傳送；涉及個人資料者，不得以電子郵件傳送。

（六）電腦媒體運送過程，應有妥善的安全措施，以防止資料遭竄改破壞、誤用或未經授權的取用。

（七）電腦媒體運送，應慎選安全及可信賴的運送機構或人員，對於機密及敏感性的資料，應採取特別的安全保護措施(如使用加密技術)，必要時加派人員運送。
六、委外作業之安全管理

（一）資訊業務委外時，應於事前審慎評估可能的潛在安全風險（如資料被竊取等），並與廠商簽定適當的資訊安全協定，及課以相關的安全管理責任，並納入契約條款。

（二）委外作業承包之工作人員，如需進入相關系統作業，由委外業務之主管單位依規定申請使用者代碼，並於委外業務完成後立刻依規定撤銷。

（三）委外作業鍵入之資料由主管單位指派專人核對以確保資料之正確性，委外資訊廠商除安全管理責任外，尚應落實保密作為。

（四）資訊支援或維護服務人員需由資訊人員或電腦管理員陪同或經授權並登記，始得進出管制區域。

七、通報處理機制
（一）各單位人員發現有資料洩漏或違反本規範及「電腦處理個人資料保護法」等事件時，應迅速通報單位主管及政風室處理。

（二）資料洩漏者之行為若觸犯法律規定，並構成犯罪事實時，由政風室進行查處。

八、安全稽核

（一）每月應辦理電腦系統資料安全管制稽核作業，查核是否均按本規範之規定辦理。
（二）前款稽核作業事宜，由政風室會同資訊人員執行，並得併同年度資訊安全稽核工作辦理。
（三）為因應突發性、專案性或特殊性之需要，得不定期針對特定目的之項目、單位或人員進行專案稽核工作。

九、各單位員工、實習人員及委外服務人員違反本規範之作業規定者，視其情節輕重，依相關規定予以處分，或依法追究其民、刑事責任。

十、本規範經　院長核定後實施，修正時亦同。
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