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	一、 一般使用人員
	(一) 使用人員應妥善保管個人電腦及儲存媒體資料，重要資 料應定期備份，並置於安全場所。
	(二) 使用人員應設使用權限，且應與所職掌業務相符，進入系統不得任意更改使用權限，以確保系統安全，適時防範操作時之疏失。
	(三) 使用人員對通行密碼應妥慎保管，不得洩漏或借給他人使用，設有特殊權限應用系統，如需代理人，則需另行向局申請使用權限及通行密碼。
	(四) 個人電腦應設置開機密碼及螢幕保護程式密碼，於電腦一定時間未操作後啟動。
	(五) 為市府郵件安全性應加強宣導設定高複雜密碼(建議採8個字元以上，包含英文與數字)，密碼強度至少為“中”。
	(六) 個人電腦應安裝防毒軟體，並隨時注意病毒碼更新狀態。
	(七) 個人電腦作業系統及應用程式應定期更新修補程式。
	(八) 共用伺服器（Z 槽），是否存有機密性或涉及個人資料檔案未加密、違反版權保護之資料及軟體程式。
	(九) 公務用儲存媒體是否有妥善保管。
	(十) 個人電腦禁止安裝及使用無版權軟體或點對點檔案分享軟體及其他電腦使用注意事項（如：重要資料備份、硬體設備、有無不穩定情況、電子郵件是否關閉預覽、是否閱讀本局資安政策、有無安裝 P2P 交換軟體等）。
	(十一) 依據資安責任等級規定，配合D級機關資安應辦事項，每年一般使用者與主管至少須接受3小時資安宣導課程並通過課程評量。
	(十二) 依行政院國家資通安全會報所提供之「資訊安全維護計畫」範本載明，電子郵件社交工程演練之郵件開啟率及附件點閱率應分別低於5%及2%。
	二、 網路系統管理人員
	(一) 建立及維護本所內部資訊網之使用情形。
	(二) 記錄網路系統異常狀況及維護相關書面資料。
	三、 應用系統維護人員
	(一) 負責使用者代碼管理、權限管理、病毒防制、稽核作業程序 等，以落實應用系統安全策略之要求。
	(二) 維護人員每日進出系統皆有維護紀錄，應用系統本身須提供安全控管功能，以滿足作業時之認證、授權與稽核之安全管理需求，確保資訊安全。

	四、 機房管理人員
	負責機房進出人員之管理、機房工作日誌之督導查核及機房異常狀況之管理。
	五、 委外維護人員
	(一) 應善盡軟硬體系統維護的責任。
	(二) 應尊重智慧財產權及資訊公開的限制。
	(三) 維護人員需填寫維護紀錄，確保資訊安全。
	(四) 委外廠商維護期間之管理應以到場服務為原則。
	(五) 機敏資料不可破壞、竄改或洩漏。
	六、資通安全推動小組

	(一) 應依據本管理規範及配合上級主管機關所辦理之外部稽核制度，作定期進行資訊安全宣導及稽核工作。
	(二) 督促同仁參與上級機關辦理之資訊安全講習。
	(三) 稽核之結果，陳核並列管追蹤，以供下次稽核之參考。


