
資安威脅面面觀 

 

 

 

常見的資安威脅有哪些？ 

●勒索病毒攻擊。 

●網站遭駭被張貼假訊息。 

●Wi-Fi 被濫用，成為垃圾郵件跳板。 

●遠端連線未加密，帳號被盜。 

資安威脅從哪裡來？ 

●外部情境 

㇐、駭客入侵：網站被植入假募款連結。 

二、惡意軟體感染：中勒索病毒，資料被加密勒索。 

三、釣魚郵件攻擊：點擊偽裝成通知信的惡意連結。 

四、外包廠商資料外洩：第三方廠商未妥善保管機敏資料導致

外洩。 

●內部情境 

㇐、員工操作疏失 ：將機密資料誤寄給錯誤對象 ，在公務設備使

用未掃毒的 USB。 

二、帳號權限設定不當：共用帳號未登出導致異常登入。 

三、防火牆或系統設定錯誤：未封鎖不安全的連線。 

資料來源：摘錄自 國家資通安全研究院出版「資安星際指南：網路安全輕鬆學」 


