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資訊安全宣導資訊安全宣導資訊安全宣導資訊安全宣導    

手機免裝一堆防毒手機免裝一堆防毒手機免裝一堆防毒手機免裝一堆防毒！！！！安卓內建一功能可自動揪出惡意安卓內建一功能可自動揪出惡意安卓內建一功能可自動揪出惡意安卓內建一功能可自動揪出惡意 APPAPPAPPAPP 

    
Google Play商城的「Play安全防護」可自動揪出有問題的 APP。 

（示意圖／shutterstock達志影像）© 由 TVBS新聞網 提供 

 

    隨著智慧型手機的功能越來越多，網路上也出現越來越多病毒、惡意軟體，

不少人會安裝防毒軟體，以防範自己的手機中毒，其實安卓（Android）手機用

戶只要透過內建保護機制，就能定期檢查手機是否安全。 

 

    根據 Google 官網說明，用戶只要開啟 Google Play 商店應用程式，接著輕觸

右上方的個人資料圖示，找到「Play 安全防護」，再點選「透過 Play 安全防護掃

描應用程式」，系統就會開始檢查手機是否有安裝可疑 APP。 

 

    除了從 Google Play 商城下載的 APP 之外，就連經由網站安裝的 APK 檔都能

同步檢查，Google 表示一旦偵測到可能有害的應用程式時，可能會採取 3 項措

施，首先是傳送通知給用戶，如果想要移除該項應用程式，可依序輕觸通知和「解

除安裝」；接著是停用該應用程式，直到用戶解除安裝為止；最後則是系統自動

移除有害的應用程式。 

 

    Google 指出惡意軟體或不安全軟體，可能會竊取個人資訊或損害用戶裝置，

如果發現儲存空間突然大幅減少、手機運行速度明顯變慢、無預警停止運行等，

或是開啟瀏覽器時不斷出現新頁面、頻頻跳出新廣告、瀏覽器被重新導向到不熟

悉的頁面或廣告、瀏覽器主頁在未經許可下持續遭到修改，以及朋友收到你不曾

寄出的電子郵件等狀況時，可能就是有惡意軟體在作祟。 

以上內容轉載自奇摩網路新聞 
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安全維護宣導安全維護宣導安全維護宣導安全維護宣導 

麗華你哪位麗華你哪位麗華你哪位麗華你哪位？？？？詐騙黑手伸進求職詐騙黑手伸進求職詐騙黑手伸進求職詐騙黑手伸進求職    3333 招辨真偽招辨真偽招辨真偽招辨真偽    

    最近陸續有民眾收到 WhatsApp 或簡訊，發自「+44」開頭的變造電話，內容

是「你好，我是來自台灣 104 人力銀行招募的麗華，您對遠距工作有興趣嗎？我

們的台灣合作夥伴公司正在招募新員工。我可以跟你分享更多細節嗎？」104 人

力銀行嚴正聲明，公司內部查無此人，且人才招募必定使用官方招募管道，絕不

會透過 WhatsApp、LINE等通訊軟體；同一時間，台灣就業通也遭到相同方式冒

用，104 人力銀行提醒，可先從簡訊電話號碼判斷真偽，若是「+86」、「+44」、

「+22」常為詐騙集團使用。  

    104 人力銀行近期接獲求職者反應，網路出現冒名「104 人力銀行」盜版帳

號，在社群網站、通訊軟體當中（包括 LINE、facebook 粉絲專頁、社團）假 104

人力銀行官方的名義，透過誇張不實、或是假冒官方活動，誘騙誤導求職者、以

「加入好友」、「加入社群」、「發訊息」的方式推薦不明公司與職缺工作。  

    104 人力銀行嚴正聲明，104 人力銀行及所屬員工，絕不會用任何名義進行

官方以外的管道招募；104 人力銀行所有社群媒體帳號均獲得平台官方的「藍勾

勾」、「深藍色盾牌」認證，並且不會以私訊、單獨對話框的模式與求職者懇談。  

104 人力銀行提供以下三個判斷方法，避免求職詐騙： 

 方法 1：電話開頭「+86」、「+44」、「+22」，詐騙機率高。 近年由於新冠疫情

的影響，網購和線上娛樂商機大幅成長，導致許多詐騙集團透過電話來

電矇騙受害人，知名來電過濾 APP「Whoscall」過去曾在年度報告中指出，

「跨境詐騙」現已成為首要威脅，境外與變造號碼因受限於台灣的電信

法規，來電時都會顯示「+」開頭，其中又以「+86」「+44」「+22」開

頭的號碼，為 2020年所統計最多詐騙電話的前 3名，單是「Whoscall」

APP 阻擋「+86」次數在單年度就達 13.7 萬次，「+44」與「+22」分別也

有 8.7 萬次與 3.4萬次的阻擋量，民眾應小心提防。  
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 方法 2：不合理高薪、過於優渥工作條件，詐騙機率高。 104 人力銀行指出，任

何過高的薪資、過於優渥的福利、過於輕鬆的工作，都可能是詐騙集團

魅惑求職者上勾的誘餌。建議求職者查詢 104薪資情報，透過真實的大

數據 資料庫了解市場職務薪資，並可依工作年資、學歷、產業、地區、

公司規模等各向度展開細部查詢。  

方法 3：透過社群媒體聯絡求職資訊，詐騙機率高。 104 人力銀行絕不會用官方

以外的管道招募，若接到 104獵才顧問主動聯繫，可先確認顧問聯絡的

電話是否為 104 人力銀行的電話，電子郵件網域是否為@104.com.tw，接

著再與顧問約時間了解職務內容，確認為 104獵才顧問且對職缺感興趣

再提供履歷，避免個資外洩。若有任何疑慮，不分享、求證、檢舉 3步

驟自保，也歡迎撥打 104職場安全諮詢專線 02-29126104 轉 8222 確認真

偽。  

以上內容轉載自奇摩網路新聞 2024年 4月 19 日 

[NOWnews今日新聞] 記者陳宜加／台北報導 

 

 

 

 



陽光月刊 113年 08月號 

5 

消費者訊息消費者訊息消費者訊息消費者訊息 

 

以上內容轉載自行政院消費者保護會網站  
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廉能是政府的核心價值廉能是政府的核心價值廉能是政府的核心價值廉能是政府的核心價值，，，，貪腐足以摧毀政貪腐足以摧毀政貪腐足以摧毀政貪腐足以摧毀政

府的形象府的形象府的形象府的形象，，，，公務員應堅持廉潔公務員應堅持廉潔公務員應堅持廉潔公務員應堅持廉潔，，，，拒絕貪腐拒絕貪腐拒絕貪腐拒絕貪腐，，，， 

廉政檢舉專線廉政檢舉專線廉政檢舉專線廉政檢舉專線 0800-286-586 

 

 

中區資源回收廠廉政服務專線中區資源回收廠廉政服務專線中區資源回收廠廉政服務專線中區資源回收廠廉政服務專線：：：：07-3909400 轉轉轉轉 700 

 

 

 

 

 

 

 


