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資訊安全宣導資訊安全宣導資訊安全宣導資訊安全宣導 

協助親友進行協助親友進行協助親友進行協助親友進行 LINE 輔助認證輔助認證輔助認證輔助認證？？？？ 

快做這快做這快做這快做這 5 件事以免成為詐騙幫兇件事以免成為詐騙幫兇件事以免成為詐騙幫兇件事以免成為詐騙幫兇 

 

 

 

 

 

 

 

 

 

▲近期湧現 LINE 輔助認證詐騙手

法，趨勢科技公布五大社群隱私防

範守則，幫助民眾檢視自身安全。

（圖／趨勢科技提供） 

 

 

 

近日，一種名為「LINE 輔助認證」的詐騙手法正在社群平台擴散，詐騙集團假

冒親友社群帳號傳送釣魚訊息，誘使人點進假網站並輸入個人資訊，讓民眾防不

勝防。網路資安廠商趨勢科技提醒民眾接收到身邊親友透過聊天室所傳送的

「LINE 輔助認證」連結務必提高警覺。 

「LINE 輔助認證」詐騙手法過去就曾流竄於網路上，近期大量民眾又再次發現

收到類似的詐騙訊息。駭客會偽裝成社群上的親朋好友，並聲稱需要幫助進行

LINE 帳號的輔助認證，進而提供偽造連結。民眾一旦在偽造網站內輸入個人資

訊，帳號就會被駭客集團盜用。而這些假網站不只需要輸入電話號碼，還需要輸

入帳號密碼跟 OTP 驗證碼（又稱為一次性密碼），如民眾不小心落入這樣實名

認證詐騙的陷阱、輸入電話號碼和 OTP 驗證碼，將可能發生帳號被盜用、存款

被盜領、遭冒名申辦帳號的後果。 
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▲趨勢科技提醒民眾切勿親信身邊親友

透過聊天室所傳送的「LINE 輔助認證」

連結，避免落入詐騙陷阱。 

（圖／趨勢科技提供） 

 

趨勢科技公布趨勢科技公布趨勢科技公布趨勢科技公布 5 大社群隱私防範守則大社群隱私防範守則大社群隱私防範守則大社群隱私防範守則 避免網路身分遭駭客盜用避免網路身分遭駭客盜用避免網路身分遭駭客盜用避免網路身分遭駭客盜用！！！！ 

許多個人資料都與社群帳號緊密關聯，一旦社群帳號遭到外洩，其網路身分就有

可能被駭客集團利用成為下一個「斂財工具」。趨勢科技公布五點社群隱私防範

守則，呼籲民眾留心自身網路安全，避免帳號遭到不肖份子的盜用。 

打造金庫等級的高強度密碼：安全性高的密碼建議字數至少為 12 字以上，最好

是數字與符號的組合，並搭配大小寫英文字母的組合。 

雙因子身份認證：雙重認證可以多加一層防護，使用者需要同時透過兩種方式來

登入，例如使用密碼、可提供認證代碼的智慧型手機、甚至是指紋等。 

定期進行安全審查：社群網路如同一台運轉良好的機器，需要例行檢查其隱私設

定，確保其正常且安全。 

了解應用程式權限：檢查每一個你授予存取權限的應用程式，控管誰能夠存取你

的資料。 

關注平台的更新：隨時關注社群網路平台的更新與發展，讓自己不會因為可能影

響隱私的變化而措手不及。 

趨勢科技提醒，除遇到 LINE 輔助認證詐騙手法要提高警覺外，平時也應加強社

群平台防護，避免社群帳號被不肖份子盜用，成為詐騙集團的謀財工具。掌握社

群隱私防範守則提高資安意識之虞，也可以在電腦、手機及平板安裝專業資安防

護工具加強保障。 

【以上內容轉載自三立新聞網。2024/03/18記者李鴻典／台北報導。】 
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安全維護宣導安全維護宣導安全維護宣導安全維護宣導    

快煮壺方便好用快煮壺方便好用快煮壺方便好用快煮壺方便好用！！！！    台電曝台電曝台電曝台電曝「「「「4444 不不不不」」」」別忽略別忽略別忽略別忽略    

 

天氣寒冷，不少民眾都會煮熱飲暖暖身，尤其快煮壺相當便利，更是省電的好選

擇，台電在臉書提醒，快煮壺屬於高功率家電，外型雖然很像一般煮水壺，但底

部完全不同，提醒大家使用快煮壺要小心 NG行為，避免燙傷、觸電、火災等風

險，使用時要注意 4不原則。 

台電指出，第一，「不可弄濕底座及壺底」，快煮壺釋放在底座上插電煮水，所

以插電使用前，要留意壺底與底座是否乾燥，清洗時也要切記不能直接用水沖洗

壺身外部及底座，避免進水導致短路故障。 

第二，「不可先通電再加水」，快煮壺接通電源前，應該先於壺內加水，避免空

燒造成故障及危險。 

第三，「避免使用延長線」，快煮壺耗電量高，消耗功率較大，建議使用專用迴

路插座，以免用電超過負載。 

最後切記「不用不插」，不使用時記得拔除插頭，並記得定期清潔快煮壺，將壺

內水垢清一清，用起來更安全衛生更省電。 

【以上內容轉載自 ETtoday 新聞雲 2024 年 03 月 02日。記者廖婕妤／台北報導】 
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消費者訊息消費者訊息消費者訊息消費者訊息 

食物調理機抽查食物調理機抽查食物調理機抽查食物調理機抽查！！！！標準局標準局標準局標準局：：：：10 廠牌中廠牌中廠牌中廠牌中 2 件不合格件不合格件不合格件不合格 

 

    食物調理機常被用來作為榨蔬果汁和攪碎食材，為瞭解市售食物調理機商品

的安全性，經濟部標準檢驗局與中華民國消費者文教基金會合作，於 112年隨機

購買 10件不同廠牌、型號的調理機進行檢測，其中，「中文標示」和「重要零

組件比對」這 2 個項目中，各有 2件不符檢測。 

    標準檢驗局與消基會合作，於 112年在各大賣場、家電用品店及網路購物平

台等販售通路，隨機購買 10件不同廠牌、型號的食物調理機進行檢測，檢測結

果中，「品質項目」及「商品檢驗標識」全數符合規定，而不符檢測者，分別為

「中文標示」和「重要零組件比對」項目，並各有 2件不符規定。 

    標準檢驗局提醒，消費者應選購貼有「商品檢驗標識」的食物調理機，並檢

視外包裝「中文標示」的完整性，如廠商名稱、地址、型號及規格等資訊。針對

不符合檢測者，標準檢驗局處理方式如下： 

一、「中文標示」不符合者，已依商品檢驗法第 59條規定，通知業者限期改正

標示，期限到未改正者，將處 10萬元以上 100萬元以下罰鍰，並依同法第

42條第 2 款規定，廢止其商品驗證登錄。 

二、「重要零組件比對」不符合者，已依商品檢驗法第 40條第 1項規定，要求

業者申請核准，期限到未改正者，將廢止其商品驗證登錄。 

    標準檢驗局提醒，使用食物調理機時，應避免直接用手接觸刀片或其他鋒利

部位，清潔保養調理機時，應先將電源插頭拔離插座，並防止水份滲入具有馬達

的機體內部，以避免割傷及電擊危險。同時並指出，業者應完成食物調理機的所

有檢驗程序，才能進入市場銷售。該局每年度均訂有市場檢查計畫，當發現商品

不合格者，將依相關法規處理，維護消費者權益。 

【以上內容轉載自 Newtalk新聞 |馬華鄖 綜合報導 113.03.08】 
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廉能是政府的核心價值廉能是政府的核心價值廉能是政府的核心價值廉能是政府的核心價值，，，，貪腐足以摧毀政貪腐足以摧毀政貪腐足以摧毀政貪腐足以摧毀政

府的形象府的形象府的形象府的形象，，，，公務員應堅持廉潔公務員應堅持廉潔公務員應堅持廉潔公務員應堅持廉潔，，，，拒絕貪腐拒絕貪腐拒絕貪腐拒絕貪腐，，，， 

廉政檢舉專線廉政檢舉專線廉政檢舉專線廉政檢舉專線 0800-286-586 

 

 

中區資源回收廠廉政服務專線中區資源回收廠廉政服務專線中區資源回收廠廉政服務專線中區資源回收廠廉政服務專線：：：：07-3909400 轉轉轉轉 700 

 

 

 

 

 

 

 


