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資訊安全維護宣導資訊安全維護宣導資訊安全維護宣導資訊安全維護宣導 

行動裝置資安威脅及防護行動裝置資安威脅及防護行動裝置資安威脅及防護行動裝置資安威脅及防護 

    隨著行動裝置的逐漸普及，為使用者的生活帶來極大便利，卻也伴隨更多資

安威脅與風險。越來越多駭客將目標從電腦轉移到各式行動裝置上，以達到竊取

資料之目的，甚至作為殭屍網路使用。不少企業或組織也允許個人以自備裝置

(Bring Your Own Device, BYOD)，連入組織網路處理公司事務。然而，這樣的趨勢

也隨著駭侵行為及病毒散佈的增加，導致企業或組織遭到的資安威脅逐漸擴大。 

    身為行動裝置的使用者，應加強對於行動裝置的資安防護與意識，以下提供

相關資安防護與建議： 

一一一一、、、、應用程式安全應用程式安全應用程式安全應用程式安全 

• 不明的應用程式下載來源 

下載安裝應用程式應透過官方軟體商店如 App Store、Google Play Store 等

正規管道，避免在第三方或不明來源處下載安裝，例如透過 P2P 或社群媒

體安裝來路不明的盜版軟體或破解工具，特別是以檔案型式下載安裝的

APK 尤其危險，以免導致行動裝置資料遭竊、或被安裝後門程式等惡意軟

體之風險。 

  

• 應用程式檢測 

美國 Web 應用安全組織 OWASP，提出了開發行動應用時應注意並避免的

10 個安全項目 Mobile Top 10，開發者可據以檢視自身開發之行動應用是否

需修正或補足其防護能量，提升行動應用的資安強度。數位發展部及國內

資安專家也參考國內外檢測標準，提出行動應用 APP 基本資安規範、動

應用 App 基本資安檢測基準，提供使用者進行應用程式資訊安全檢測及評

估其安全水準之依據。 

  

• 應用程式更新 

透過官方管道將應用程式更新至最新版本，並定期進行更新，以避免駭客

利用應用程式的安全性漏洞進行駭侵行為。 

  

• 應用程式權限要求 

不少使用者在應用程式的要求下，便允許多餘權限予免費的應用程式，給

予駭客入侵的機會。建議評估該應用程式要求的權限是否合理，並僅准許

最小權限設定，例如關閉社群軟體上的自動下載功能，或是只允許通訊錄
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人員通訊，以及不允許非必要資料存取。 

  

二二二二、、、、連線功能安全連線功能安全連線功能安全連線功能安全 

• Wi-Fi 

許多人習慣在車站、機場、飯店等公共場所用行動裝置連 Wi-Fi 上網，但

免費Wi-Fi常隱藏釣魚陷阱，可能會監測使用行為、盜取個資，甚至造成

錢財損失。建議使用免費公用 Wi-Fi 時，應使用安全的 VPN、僅在安全且

加密的網站(網址為 HTTPS 開頭)登入，關閉行動裝置上的所在地偵測功

能。 

  

• 藍牙 

建議使用者主動提防來自不明行動裝置的藍牙配對要求，只和信任的裝置

進行配對連線。不使用時也建議將其關閉，以避免行動設備遭有心人士利

用藍牙進行追蹤、駭入裝置並竊取資訊。 

  

三三三三、、、、裝置使用裝置使用裝置使用裝置使用////設定安全設定安全設定安全設定安全 

• 密碼設定 

建議行動裝置應設定螢幕鎖定密碼及 PIN 碼，避免遭未經授權的第三方人

士入侵。密碼設定應注意複雜度(如中英文混合)、不使用簡單字元組合(如

1111、abcdef)，以及不要在多個帳戶使用相同密碼。 

  

• 行動裝置破解 

行動裝置原廠會設定安全措施，以保護裝置的安全性。部分使用者為取得

更高權限功能，會選擇進行破解，破解後的裝置易受到資安威脅，影響安

全運作並導致安全措施失效，建議不要破解行動裝置原廠的安全設置。 

  

四四四四、、、、資料保護資料保護資料保護資料保護 

    在下載並安裝應用程式前，仔細閱讀其授權聲明，避免提供非該應用程式所

必需的授權，以免洩漏行動裝置中的機敏資料。 

建議將行動裝置的資料進行備份，以利裝置遺失損壞時能夠將資料進行復原。 

【以上內容轉載自 TWCERT/CC 台灣電腦網路危機處理暨協調中心網站】 

發布日期：2023-01-03。發布單位:TWCERT/CC 
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安全維護宣導安全維護宣導安全維護宣導安全維護宣導    

「「「「無卡分期老鼠會無卡分期老鼠會無卡分期老鼠會無卡分期老鼠會」」」」詐騙大學生詐騙大學生詐騙大學生詐騙大學生    逢甲大學近百人被騙數萬元逢甲大學近百人被騙數萬元逢甲大學近百人被騙數萬元逢甲大學近百人被騙數萬元    
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逢甲大學發出通知信提醒校內學生勿受詐騙，強調會加強法制教育。（逢

大提供）  

2023/10/27 13:33 

〔記者蔡淑媛／台中報導〕台中市數所大學傳出學生被以「無卡分期老

鼠會」方式詐騙，嫌犯透過投資手機、電腦為由，鼓吹學生填寫無卡分

期契約，每人被騙 5萬到 10萬元不等，逢甲大學表示，目前向校方通

報的學生有近百人，已向警方報案；東海大學回應有 1名學生受害。 

逢甲大學副校長唐國豪表示，校方在 10月 10日接到第一件學生通報被

以無卡分期老鼠會詐騙，即向警方報案，後來陸續接到多名學生通報，

警覺是集體案件，目前市刑大協助調查，統計有 81 件，會再清查有多

少人受騙。 

唐國豪說，第 1名受騙學生與犯嫌互相認識，以投資為名透過無卡分期

付款，一開始有獲利及抽佣金，再介紹認識的學長、學弟或同學，因此

受害同學是彼此認識，各年級都有，校方在 13 日發出通知信提醒校內

學生勿受詐騙，加強法制教育。 

逢甲也發出聲明，本案已進入專案調查，學校也充分和警方配合，雖抓

到一位犯嫌，其實背後的集團和組織仍在追查中；學校在第一時間已啟

動校安通報，目前向校方通報的學生近百人。學校也將相關資訊告知警

方，另針對通報受害的同學，學校展開一一輔導後續因應方式，並向全

校同學宣導防制和法治概念。 

東海大學也表示，25 日經警方通報，有一位「無卡分期詐騙案」受害

學生，該生自述是此案的受害者，本校已提供相關法律諮詢，並告知該

生如需到案說明，可由系輔導教官陪同瞭解情況。 

東海表示，除該名學生受騙，尚無其他學生至校安中心通報受騙情事，

也完成教育部校安通報，將持續掌握其他受害者身分，對受害學生予以

追蹤關懷及輔導處遇。 

以上內容轉載自自由時報網站 2023/10/27  
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消費者消費者消費者消費者訊息訊息訊息訊息 

全家便利商店全家便利商店全家便利商店全家便利商店 推出推出推出推出 Fun 心取爭議包裹退貨申請平臺心取爭議包裹退貨申請平臺心取爭議包裹退貨申請平臺心取爭議包裹退貨申請平臺 

什麼是一頁式廣告跨境包裹詐騙? 

詐騙集團利用社群平臺創立假粉絲專頁投放廣告，以低於市場行情之價格促銷各

類商品，吸引民眾目光，且此類廣告以「貨到付款」方式取信民眾，等到消費者

收貨付款後卻發現商品與介紹不符，品質低劣。  

那...付出去的錢怎麼拿回來?! 

全家便利商店於今年 7月初推出爭議包裹退貨申請平臺服務，民眾線上申請後，

帶著原包裹到任一家全家超商印單退貨。廠商收到退貨 

後，進行退貨包裹內容確認，確認後將於 10日內完成退款，期降低民眾自行聯

繫之困擾。 

申請平臺及詳細說明 : https://returns.com.tw/web/index.php 

全家平臺可接受處理的『詐騙包裹』定義如下： 

1、消費者並未下單，卻收到到貨簡訊並至全家店舖完成繳費取貨。 

2、消費者取貨後發現為空包裹，並提供相關資料佐證。 

3、其他問題將視為『消費糾紛』，將依申訴內容受理，但不保障退款，該平台

會協助通知廠商處理。 

最重要的，還是認明一頁式廣告特徵，才可以免除後續困擾! 

 

 

 

 

 

 

 

 

以上內容轉載自內政部警政署 165 全民防騙網 

發佈日期：2023-08-15  



陽光月刊 112年 11月號 

8 

 

 

 

 

 

 

 

廉能是政府的核心價值廉能是政府的核心價值廉能是政府的核心價值廉能是政府的核心價值，，，，貪腐足以摧毀貪腐足以摧毀貪腐足以摧毀貪腐足以摧毀政政政政

府的形象府的形象府的形象府的形象，，，，公務員應堅持廉潔公務員應堅持廉潔公務員應堅持廉潔公務員應堅持廉潔，，，，拒絕貪腐拒絕貪腐拒絕貪腐拒絕貪腐，，，， 

廉政檢舉專線廉政檢舉專線廉政檢舉專線廉政檢舉專線 0800-286-586 

 

中區資源回收廠廉政服務專線中區資源回收廠廉政服務專線中區資源回收廠廉政服務專線中區資源回收廠廉政服務專線：：：：07-3909400 轉轉轉轉 700 

 

 

 

 

 

 

 

 

 


