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資訊安全維護宣導資訊安全維護宣導資訊安全維護宣導資訊安全維護宣導    

定期且正確備份定期且正確備份定期且正確備份定期且正確備份    避免駭客勒索避免駭客勒索避免駭客勒索避免駭客勒索    

 

 

 

 

 

想像一下，當你儲存在電腦/手機裡的照片、影片、資料和文件等等，被駭客加

密無法開啟，當駭客向你勒索，要求付錢解鎖贖回所有檔案，你願意支付多少錢

把資料全部拿回來？ 

為降低電腦被惡意軟體入侵的機率，除了安裝並定期更新防毒軟體外，平日對於

電子郵件或通訊軟體上的附件及不知名連結都要特別小心，不要任意點選或開

啟，除此之外，定期做好備份也可讓你在受到勒索軟體攻擊時，輕鬆的從備份中

恢復所有資料，不用花錢消災。 

最簡單的備份方式就是把電腦或手機中的檔案複製出來，然後存在另一個地方，

像是隨身碟、光碟片或其他硬碟；近期相當流行的雲端硬碟或網路儲存空間，只

要安全性足夠，也都是存放備份資料的不錯選擇。 

無論使用何種備份資料儲存媒體，有幾個重要觀念一定要注意： 

1.不要將備份資料存放在同一個硬碟的不同資料夾中，電腦硬碟受損或者遭入侵

時可能會不分資料夾，全部的資料都毀損；部分智慧型手機可額外裝記憶卡，則

可以考慮將資料存在記憶卡中。 

2.妥善保管備份資料的儲存媒體，例如：不要隨身攜帶以免遺失；若存放私密資

料，則可考慮檔案加密，或至少將儲存媒體放置於安全儲存櫃中。 

3.定期進行檔案備份，若家中電腦或手機內的重要檔案每天都會變動或增加，則

可以考慮更頻繁的備份頻率，例如：至少每個星期備份一次。如果怕自己忘記，

也可以定期備份，像是每個月最後一個週日，或提高頻率為每個月的 15 日跟 30

日進行備份。 

【以上內容轉載自教育部全民資安素養網站，更新日期：2020/05/28】 
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安安安安全全全全維護維護維護維護宣宣宣宣導導導導 

暑假出遊戶外活動防熱傷害暑假出遊戶外活動防熱傷害暑假出遊戶外活動防熱傷害暑假出遊戶外活動防熱傷害 3 要訣要訣要訣要訣 「「「「多喝白開水多喝白開水多喝白開水多喝白開水、、、、

選擇適選擇適選擇適選擇適當時間與場所當時間與場所當時間與場所當時間與場所、、、、做好個人防曬措施做好個人防曬措施做好個人防曬措施做好個人防曬措施」！」！」！」！ 

    根據中央氣象局天氣預報資料顯示，最近台灣夏季室外氣溫動輒攝氏

36度以上，甚至有時會高達攝氏 39度，在如此高溫的豔陽照射下，熱傷

害就診人數屢創新高。依衛生福利部「即時疫情監視及預警系統」，分析

全國 181家醫院急診及時資料顯示：今年 7月 1日至 24日止因中暑等熱

急症至急診就醫的人次 659人次是去年 7月同期 370人次的 1.8倍；108

年至 7月 24日因中暑等熱急症至急診就醫的人次 1248人次，而今年至 7

月 24日因中暑等熱急症至急診人次高達 1722人次，較去年同期增加 4

成，由於已進入酷熱的炎夏時序，氣溫仍有可能持續飆高，民眾應提高警

覺，小心防範中暑。 

    國民健康署呼籲民眾，暑假出遊戶外活動時應牢記 3要訣「補充水分、

選擇適當時間與場所、做好個人防曬措施」，並注意安全，才能享受樂動、

長保健康，避免發生熱傷害。防熱傷害三要訣 

 

一、 補充水分： 

(一) 不論活動程度如何，都應該隨時補充水分，不可等到口渴才補充水

分，且養成每天至少 2,000㏄白開水的好習慣；但若醫囑限制少量者，應

詢問醫師天氣酷熱時，應喝多少量為宜。 

(二) 戶外工作者或運動者應每小時補充 2至 4杯（1杯為 240c.c.）不含

酒精的白開水，並避免菸酒。 

(三) 可多吃蔬果，因蔬果含有較多水分。 
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(四) 不可補充含酒精及大量糖份的飲料，以避免身體流失更多的水分。 

(五) 避免喝太過冰冷的水，應飲用室溫的水，以避免胃不舒服。 

 

二、 選擇適當時間與場所： 

(一)選擇氣溫較低的時間或樹蔭下進行戶外活動。 

(二) 將戶外活動安排在早晨或傍晚的時間，避免在上午 10點至下午 2點

於烈日下活動。 

(三) 睡眠充足，至少睡足 6到 8個小時。 

(四) 若覺得輕微頭痛、精神混亂、虛弱、昏厥應儘快至涼爽的地區，或至

陰涼處休息。 

 

三、 做好個人防曬措施： 

(一) 穿著輕便、淺色、寬鬆的衣服，選擇透氣、吸水或排汗的衣物。 

(二) 撐傘、戴遮陽又通風的帽子、太陽眼鏡及擦防曬乳液。 

(三) 盡量避免在炎熱的陽光下或高溫環境長時間暴露。 

 

    國民健康署王英偉署長提醒您，當發現自己或身邊的人出現身體疑似

出現熱傷害徵兆時，如體溫升高、皮膚乾熱變紅、心跳加速，嚴重者會出

現無法流汗、頭痛、頭暈、噁心、嘔吐，甚至神智混亂、抽筋、昏迷等症

狀，務必迅速離開高溫的環境、設法降低體溫（如鬆脫衣物、用水擦拭身

體或搧風等）、飲用加少許鹽的冷開水或稀釋的電解質飲料；若體溫持續

上升、嘔吐、或意識持續不清，請以最快的速度就醫。 

【以上內容轉載自國民健康署網站，發布日：2020/07/25 】 
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消費者訊息消費者訊息消費者訊息消費者訊息    

「「「「抗抗抗抗菌菌菌菌」」」」乾洗手乾洗手乾洗手乾洗手    買功效還是買安心買功效還是買安心買功效還是買安心買功效還是買安心？？？？    

   

自新冠肺炎疫情發生以來，標榜具有「抗菌」、「滅菌」等字樣的產品

廣告，屢見不鮮，且似乎成為了熱賣的保證。但日前某知名網站的負責

人，卻因販售註明具有療效的乾洗手，而遭到台北市衛生局開罰 60 萬

元。 

  勤洗手、帶口罩，都是疫情期間，降低染疫風險的基本功，然而碰

到外出，且一時無法找到洗手設備潔浄時，許多人會使用乾洗手之類的

產品應急。市面上出售號稱具有「抗菌」、「滅菌」效能的乾洗手產品，

除可能涉有非醫療用品而為醫療療效廣告的違法外，其是否真的能達到

抗菌的效果，亦令人存疑？ 

 

  消基會為維護消費者權益，於 109 年 4 月中針對 6 家網購平台分別

以「抗菌乾洗手」搜尋，各抽查 2 樣產品，共 12 件，種類包含噴霧式、

凝膠式及泡沫式不等，產品金額由$260 到$799，檢視其價格、成份、

廣告宣稱、認證等項目，經調查分析結果，發現 12 件産品中，全數均

查無產品許可證字號，但卻都作具有醫療效能的宣傳；另部分產品成份

標示不清；或以經過歐盟認證，SGS 認證加強宣傳效果，消基會特就此

等情狀，為法律上、事實上的分析： 

  

一一一一、、、、乾洗手的法律規範乾洗手的法律規範乾洗手的法律規範乾洗手的法律規範 

（一）依據衛福部 FDA 藥字第 1099901918 號函釋：「有關含酒精成份

之乾洗手產品管理，若作為醫療用途，如殺菌、消毒、手術前消毒等用

途，應以藥品列管；作為一般手部、皮膚清潔用途，得以一般商品列管，

惟不得宣稱醫療效能(如：殺菌、消毒等)......屬一般商品管理者，倘其廣

告內容有宣稱醫療效能之情事，則已違反藥事法第 69 條規定。」。 



陽光月刊 109年 8月號 

8 

（二）藥事法第 27 條：凡申請為藥商者，應申請直轄市或縣 (市) 衛生

主管機關核准登記，繳納執照費，領得許可執照後，方准營業。 

（三）藥事法第 65 條：非藥商不得為藥物廣告。 

（四）藥事法第 69 條：非本法所稱之藥物，不得為醫療效能之標示或

宣傳。 

 

二二二二、、、、抗菌抗菌抗菌抗菌、、、、滅菌滅菌滅菌滅菌、、、、消毒消毒消毒消毒，，，，換個用語就能規避法規換個用語就能規避法規換個用語就能規避法規換個用語就能規避法規？？？？ 

  本次調查的 12 項抗菌乾洗手產品均有「抗菌」的宣稱，且有些還

有「抑菌」、「除菌」、「消毒」等用詞，然而不論是哪種說法，此類

產品均僅作一般手部、皮膚清潔用途，依衛福部函釋不得宣稱醫療效能

(如：殺菌、消毒等），使用這樣的用語足以混淆消費者對其產生錯誤

期待，可能觸犯藥事法第 69 條，依法可處新臺幣六十萬元以上二千五

百萬元以下罰鍰。 

  

三三三三、、、、僅僅僅僅 58%有標示全成份有標示全成份有標示全成份有標示全成份 

  乾洗手直接接觸皮膚，成份為何是挑選時的重要考量，然而本次調

查的 12 樣產品只有 7 家(58％)有成份標示於販售頁面，其餘 5 家僅在

廣告中提到部份成份，成份未明將使消費者選購時難以判斷是否符合自

身需求，消毒、殺菌作用機轉不明也讓人難以判斷效果，建議業者於網

路販售時應充分揭露產品成份。 

  

四四四四、、、、有認證就是效果保證有認證就是效果保證有認證就是效果保證有認證就是效果保證？？？？ 

  SGS 於 109 年 2 月份公告之新聞稿中提及：「坊間出現許多抗菌設

施或其相關產品；其中有些產品曾委託我司執行相關實驗設計及測試，

測試微生物菌株與某些產品宣稱的抑制病毒會有差異，也要請消費者詳

閱檢驗報告的測試條件是否與廣告宣稱的不同。」 

 

  有認證的確可以讓消費者選購時多了依據，然而業者曲解認證做出
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錯誤的廣告就有欺騙消費者之嫌，只做 3、4 種病毒、細菌滅菌測試，

是否可以代表能有效對所有病毒、細菌有抗菌效果？ 

  

五五五五、、、、僅僅僅僅 25%有揭露製造商有揭露製造商有揭露製造商有揭露製造商，，，，來路不明怎麼判斷來路不明怎麼判斷來路不明怎麼判斷來路不明怎麼判斷？？？？ 

  衛生福利部「西藥、醫療器材、特定用途化粧品許可證查詢」網頁：

https://info.fda.gov.tw/mlms/H0001.aspx，可查詢合格之產品及廠商，

然而在上述網頁中，以「乾洗手」搜尋，僅有 25筆資料，相較於市面

上百種的乾洗手數量相當少，如要購買「殺菌」、「消毒」功能有保障

的乾洗手，建議先由這些品牌著手。 

  

結論結論結論結論 

  因新型冠狀病毒疫情而生的各種「抗菌」乾洗手，儘管宣稱有抗菌

效果，實際上本次調查中卻沒有一家實際有醫療許可資格，消費者購買

之前不妨先以商品名稱、製造商搜尋看看，確保商品有許可證字號，避

免使用來路不明的產品。 

  消基會呼籲主管機關應主動查核此類產品，包含其製造商、產品宣

稱等資訊，而非等民眾檢舉後才開罰。並且針對此類易混淆產品，應於

公開資訊頁面明確說明管理準則，使消費者選購時更有判斷的依據。 

我們很慶幸這次國內並未爆發大規模疫情，且目前疫情亦已趨緩，但我

們還是呼籲國人應維持個人良好的衛生習慣。另呼籲政府應對本次疫情

中出現大量的「防疫」產品(包含乾洗手、紫外線燈等)設立相關檢驗標

準、廣告宣稱限制，避免讓劣質的商品賺取黑心暴利，並造成民眾健康

財產的損失。 

  最後也提醒消費者，若環境許可應直接以肥皂及清水洗手，按照

「內、外、夾、弓、大、立、腕」的順序依次清洗，不僅能達到最佳清

潔效果，也經濟實惠又安心。 

  

【【【【以以以以上上上上內內內內容容容容摘摘摘摘自自自自財團法人中華民國消費者文教基金會財團法人中華民國消費者文教基金會財團法人中華民國消費者文教基金會財團法人中華民國消費者文教基金會網網網網 2020/06/15】 


