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無論是在國內外，在旅途中要經常保持著警戒心。在此為您介紹於旅行及出

差前，有關網路上應注意的事項及其對應對策。 

一、留意假的旅行社及詐騙手段 

近來可購買到較廉價的機票及旅遊行程，所以使用網路來安排旅遊行

程的人數逐漸增加當中。但，其中也存在著假的網站或是以詐騙為目的等

的網站。應須多加留意首次使用的網站及代理業者。使用時，請於報名前

確認公司資訊及付款方式、解約條件等內容，並勤於爬文搜尋此網站的相

關評價。如果過去曾經發生過許多糾紛的話，那麼使用者就有可能會在網

上留言。用戶可參考此留言內容，再行判斷是否進行報名。 

另外,網路上也充斥著大型旅遊公司及航空公司的釣魚詐騙郵件及假

網站。請確認是否為正牌官方網站。 

二、留意免費 Wi-Fi 的使用方式 

智慧型手機讓旅人能夠調查旅遊地的資訊,非常便利,。設置於機場或

是飯店、咖啡廳等的免費 Wi-Fi，由於任何人都能夠自由地使用不需付費

的 Wi-Fi 熱點。無論是在國內外，請牢記使用時隨時都伴隨著風險。例如，

通訊內容未經加密，無需經過密碼認證就能連結上或是安全設定不完善的

設備。由於這個原因，網路犯罪者不但能夠自由地加入網路，且還能夠偷

窺連結至免費 Wi-Fi 熱點裝置的通訊內容。同時，在同一個範圍內提供與

免費 Wi-Fi同名或是設置有著相似名稱的 SSID（無線網路名稱）的假 Wi-Fi

熱點，正伺機瞄準著將假熱點當成真熱點的網路使用者的。 

三、留意裝置遭竊及遺失 

在旅行途中智慧型手機是不離手的好幫手，例如導航或只是單純的進

行搜尋、拍照或是攝影，但不可否認的因為經常隨身攜帶那麼難免會有遭

竊及遺失的風險。平時請做好應有的對應對策。不要放在後背包外部口袋

或皮包，或是留置於公共場所無人看管,防止行動裝置失竊。旅遊時，使

用行動裝置須謹慎留心周遭，以防他人搶奪。 

如果您的行動裝置失竊，請暫時停用您的銀行帳戶，或是至少停用簽

帳卡或信用卡，並從遠端終止/停用/鎖定裝置，直到裝置找到為止。 

四、請開啟裝置的螢幕鎖功能 

如果在一定時間內不碰觸裝置的話那麽請開啟自動上鎖螢幕的功能。

因為解鎖必須輸入事前登錄的密碼，如此一來就可防止遭惡意的第三者進

行非法操作。請設定令第三方難以推測的密碼。 

使用密碼、解鎖圖形及/或生物特徵資料 (臉部、虹膜或指紋辨識) 存

取行動裝置，並將閒置休眠時間設為五分鐘以下。建議使用防窺螢幕保護

貼，防止他人從後方窺視您的登入資料。 


