
拍賣平臺購物選擇貨到付款。什麼？ 娘親我被詐騙了？！

黃先生為了慰勞平日辛苦的太太，滿心雀躍於臺灣某知名拍賣平

臺訂購一臺高級音波淨化潔膚儀作為結婚紀念日禮物，物色許久

發現某一賣家所售商品符合需求，價錢也較為低廉。黃先生注意到

該賣家開設之賣場沒有任何買家評價，不過因為金額可以接受，

雖然心存質疑，但還是先下訂商品。

過幾日收到○○國際物流公司傳送的手機簡訊，提醒商品已送至

指定之便利商店，黃先生再次至拍賣平臺查詢，發現系統訂單狀

態顯示「尚未出貨」，不過既然已經收到簡訊提醒取貨，黃先生認

為應該是拍賣平臺資訊尚未更新。前往當初指定取貨超商，核對名

字、手機跟金額都正確後，隨即付款返家，準備開心與老婆分享開

箱喜悅之際，卻發現包裹內竟是一隻牙刷！

究竟哪個環節出了問題? 黃先生丈二金剛摸不著頭緒，回想所有

訂購流程，這才發現「魔鬼果真藏在細節裡」。為什麼高價商品可

以低價售出？為什麼賣家賣場販售商品上千件卻無任何買家評價？

為什麼拍賣平臺系統訂單狀態顯示尚未出貨卻收到取貨簡訊？為

什麼取貨簡訊是由○○國際物流公司傳送？一一細數之下，黃先

生這才發現自己早就一步一步踏入詐騙集團的陷阱。



其實詐騙集團於各拍賣平臺開設賣場，接到訂單後，並沒有循拍

賣平臺流程出貨，而是從中國出假貨，由○○國際物流公司進行

代收款動作。詐騙業者的訂購資訊同時從拍賣平臺，或要求額外加

LINE取得必要送貨資訊，最後消費者收到全是劣質品。

難道消費者都是詐騙集團眼中的代宰羔羊嗎？其實交通部公路總

局已要求各大宅配業者（例如新竹、大榮、黑貓宅急便等）依規定

於配送單記載寄件人(○○國際物流公司)之姓名、住址及電話，並

建立明確退款機制。若包裹外有寄件人（○○國際物流公司）電話，

直接致電辦理退貨；若包裹外無寄件人（○○國際物流公司）名

稱，亦無提供電話，可先致電送貨的宅配業者，告知要辦理退貨，

請宅配業者給予上ㄧ手寄件人（○○國際物流公司）的電話跟 E-

mail，然後再致電或寄E-mail，詢問退貨流程。

165反詐騙諮詢專線提醒您，進行網路購物交易，宜慎選商譽良好

之電子商務平臺交易，以維護自身消費權益，若真遭遇貨到付款

消費爭議案件，請於 7日內向負責運送宅配業者反映，請其配合

協助提供寄件人（○○國際物流公司）聯絡資訊，取得資訊後再

行持續聯繫，辦理後續退貨及退款事宜。詐騙集團無所不在，切勿

透過群群軟體私下購物，若收到可疑訊息，亦可下載「防詐達人



APP」，或直接撥打165反詐騙諮詢專線查證，才能避免成為下一

個受害者。

 資料來源:警政署165全民防騙網



『在忙嗎？約一下』常見LINE遭盜用詐騙話術 ！

    暑假假期中，大家忙著聯繫親友，揪團聚餐、旅遊、培養感情，

刑事警察局提醒大家，接到不明來電或LINE訊息問候，先別急著

匯款，這很有可能是詐騙集團在裝熟騙你！盜用LINE帳號詐騙的

案件時有所聞，提醒民眾使用LINE時，接獲要求借錢或匯款的訊

息，務必提高警覺！

https://www.165.gov.tw/News/Details/83


　　桃園市已經退休的張小姐上週接到 LINE暱稱為「真善美」加入

好友，自稱是張小姐的朋友小惠，並先跟張小姐裝熟閒聊，

詢問有空嗎，約一下聯絡感情  ，假好友小惠表示因為帳號被

盜所以換了這組帳號，要求張小姐加入好友保持聯繫，過 3

天後假小惠突然 LINE表示「現在急用，需要調款，需跟張小

姐借新台幣20萬元」，張小姐不疑有它，但表示身上沒那麼

多錢，她看存簿有多少就先匯給對方應急，於是立刻臨櫃匯

款新臺幣(以下同)18萬元到對方指定的帳戶，待假好友小

惠收到匯款後又表示還欠7萬元，需向張小姐再借款，張小

姐這時才起疑，主動撥打該電話後聯絡不上對方，才驚覺有

異，發現可能從頭到尾都是詐騙集團所假冒小惠的 LINE 帳

號，真正的小惠並沒有向他借錢，才趕緊至派出所報案。

　　刑事警察局表示，暑期期間詐騙集團盜用被害人的通訊軟體

帳號，時有傳訊息給周遭朋友要求匯款或買遊戲點數的情形

雖然 LINE的冒名詐騙案件頻傳，但其實還是有幾種方式可

以幫助你預防這種冒名詐騙的方式：



1、多詢問兩句：即便詐騙集團可以輕鬆冒用朋友的照片與名字，

但說話的口吻或平常對話的習慣還是有不同的地方，詐騙集

團的常用說詞會先問被害人「在忙嗎？」、「有空嗎？」，通常

語氣相對冷淡且字句簡單，因此不要僅以 LINE文字或貼圖

對話就認定借錢的是你所認識的朋友，若發現對方說話的方

式和以往不同，或提出特殊的要求，建議多問個兩句，以驗

證對方的身分才是比較保險的。

2、直接打電話：詐騙的最終目的多半是借錢、匯款的要求，若是牽

涉到借錢的要求，建議可以直接電話求證，才是最保險的，

順道考詢與親友建立的─防詐專屬約定密語，確認身分。

3、有關 LINE設定的相關資訊如下，建議民眾從自身做起，避免遭

詐：

(1)開啟「隱私設定」中「阻擋訊息」的功能，可避免接收到非好友

傳送的訊息。

(2)取消「我的帳號」中「允許自其他裝置登入」，避免駭客取得帳

密後從電腦登入。

(3)非 LINE 好友傳訊息時，注意是否有不明連結，該訊息上方有

「您尚未將本用戶加入好友名單」警告，用此判斷為是否為

名單內好友。



(4)不要點開訊息中的短網址連結(goo.gl、bit.ly等)或IP連結，

建議可先向發送訊息的朋友查證。

(5)做好帳號保護，避免多個帳號設定同組密碼。

　　刑事警察局呼籲，如果接到親朋好友傳訊息要求借錢或幫忙

匯款，一定要提高警覺並再透過其他管道（如打電話）向本

人査證，千萬不要只憑電話中的話語就相信，先確認身分再

借錢給對方也不遲；另外也希望金融機構行員如遇到年長者

欲匯款，能再確認匯款雙方的關係，以保障民眾的財產安全，

類似的詐騙的手法在刑事警察局165反詐騙官方網站及 165

反詐騙 App上都有介紹，有任何疑問歡迎撥打反詐騙諮詢專

線165查詢。 

                            資料來源:警政署165全民防騙網



影響機關安全之潛在因素

一、因電器設備使用不當，引起火災

針對老舊設施應將電線設備重新拉線更新，惟同仁使用電器設備

仍應謹慎，勿長期使用、勿超過負荷、以維護電器設備安全；另地

下室電機房應保持通風，嚴禁堆置物品，以免發生危險。

二、下班時間值班人員未管制，造成辦公設備失竊

許多單位機關為開放空間，一樓辦公場所未隔離，值日人員下班

前應做好管制措施，嚴禁民眾於下班時間後在辦公場所逗留，以

免辦公設備失竊或公文書遺失。

三、保全系統未設定或保全公司未即時派員處理狀況，造成辦公設

備失竊

建議定期加強值班人員責任與定期測試保全公司反應能力及防護

效率。

四、值班人員設定保全系統前未巡查大樓，造成民眾或同仁被困大

樓內

值班人員離所前如未盡巡查責任，易造成民眾或同仁尚在大樓內

而被反鎖在內，所以應責成值班人員離所前逐層巡查有無人員逗



留，也可以防止不明人士躲藏在大樓角落，等所有職員下班後出

現辦公區行竊。

五、公所大樓遭民眾放置危險物品或爆裂物

辦公大樓周遭通常停放機車數量頗多，如遭縱火或意外可能發生

嚴重後果，應加強巡查並透過全體員工共同防護；另同仁應避免

與民眾發生糾紛，造成民眾心生怨恨而放置危險物品或爆裂物，

導致危安事件，或大型抗議活動應請求警察單位支援警力，避免

發生抗議民眾情緒失控場面。

           資料來源:臺灣桃園地方檢察署
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