
避免個資外洩的應注意事項

一、申辦政府機關、金融機構等各種業務，需要提供個人資料以

及身分證等證件，務必在繳交證件影本上註明「僅供申辦○○業

務使用」，以免不慎資料外流被不肖分子移做他用，使自己成為

人頭帳戶。

二、每個月的帳單明細、ATM 交易收據、申辦各項業務作廢的申請

書或其他任何記有個人資料的便條紙，只要是有關個人資料，

都應小心處理。建議可使用碎紙機處理，若無碎紙機時，也應將

重要資訊部分重複撕毀，切勿隨手丟棄。

三、隨著資訊的發展，透過網路行為所造成的資料外洩有逐漸增

加的趨勢。除了來路不明的網站別亂點擊，以免被植入惡意程式

之外，所使用的瀏覽器也必須符合 SSL 或 SET 的安全標準，這

樣才能確保在網路上進行交易時的資料是經過加密處理的；此

外，P2P 等分享軟體所造成的「個人資料分享」也是時有耳聞，

在使用上也必須特別小心。

四、勿用過於簡單的帳號密碼，無論是提款卡的密碼、網路上各

項服務的帳號密碼，請勿用生日、電話、身分證字號等容易識別

個人身分的字串，以免當卡片遺失或是帳號被盜取時，密碼被

輕易地猜測出來。



五、近年來因送修含有儲存裝置的 3C 產品所造成的個人隱私外

洩事件層出不窮，教人不得不警惕。若因 3C 產品故障需送修時，

應確保個人相關資料已妥善處理，以避免資料外洩。

六、申辦加入會員，在提供個人資訊前，應詳閱說明及相關保密

政策，是否有選擇不將資料提供給其他廠商的欄位，以免個人

資料不當流出。

七、參加摸彩活動、路上隨機的問卷調查，這些看似不經意的資

料填寫，常常讓我們在不自覺中將個人資料流出，所以在填寫

時應盡量避免填寫重要的個人資訊，留下的資料越少越好。

總之，個資外洩防不勝防，除了平時應養成良好的習慣外，切勿

隨意提供個人資料並避免不當的網路行為，而在提供個人資料以

申辦各項業務時亦須十分小心；當遇到疑似詐騙電話時，更應冷

靜以對，小心求證，切勿驚慌，以免造成更大的損失。



                 資訊安全的四項提「防」

    隨著電腦應用的普及和網際網路的急遽發展，不僅改變了人

類的生活模式，也帶來令人憂慮的資訊安全問題。因此，建立完善

的資訊安全防護措施已是當務之急，唯有在安全無慮的前提下享

用網路資訊帶來的便利，才是面對科技發展的正確態度。

    資訊安全的種類可分為三個面向：一、硬體的安全，包含對於

硬體環境的掌握及設備管理；二、軟體的安全，包含資料軟體安全

和通訊管道的安全性；三、個資的安全，包含個人資料保密，隱私

性等。如何做到上述資訊安全的保護措施呢？首先我們要了解影響

資訊安全的因素，包括：未經授權侵入使用者帳戶，進行竊取或

是更動系統設定；資料在傳輸過程中被擷取；透過感染電腦病毒

與傳播惡意程式。諸如此類的資訊安全問題層出不窮，然而注意下

面幾點防護措施，可在面對大部分的狀況時，具備基礎的防護手

段。

一、防毒：使用者防治的積極手段就是安裝來源合法的防毒軟體，

並且定時更新病毒碼，以保持作業系統處於健全的防護程度。

二、防駭：隨著社群網絡和各式資訊系統的應用，駭客由開始時半

開玩笑地更動系統設定，演變到後來的蓄意破壞、資料竊取，也因

此發展出了各式的系統安全通行證，包含使用者密碼、身分驗證、

通訊鎖、晶片卡等設置，普遍使用於各層面。除了定期變更驗證方



式以及使用多種防護作為外，也需隨時保持資安的警覺性。

三、防治天災：電腦硬體從來就屬於耗損型的設備，隨著時間、溫

度、濕度、跳電等，甚至震動都可能導致硬體的受損；因此使用者

應該準備更完整的防治計畫，例如定期更新易耗損的硬體設備，

備份重要資料，以及安裝備用電源，預防斷電造成的資料損失等。

四、資料防竊：資訊的氾濫成為眾多使用者頭痛的問題，許多不同

的應用程式都會記錄使用者的個人資訊，但設計這些應用程式的

公司是否確實做好保護我們的個人資料？值得存疑！許多應用程

式的分享與協同編輯功能權限設置不明，更是成為資料安全上的

一大隱憂。因此，我們對於自身的資料處理應該抱著更謹慎的態度，

切勿在網路上分享或是儲放機密資料。我們若能完善規劃這些資訊

系統與網路設備，定期保養與維護個人資安，便可長保資料的可

用性及可靠性了。



公務機密維護宣導-公務資料外洩案例

[案情摘要]

某政府機關主管○○○習慣將經手公文之電子檔拷貝留存備用，

並經常以隨身碟再將其拷貝至家中電腦硬碟儲存運用，其家用電

腦遭駭客植入後門程式而不自知，以致長期大量經手之機密文書

陸續外洩。

[處理經過]

本案○○○私下將機密文書攜離辦公處所，致長期大量經手之機

密文書陸續外洩，經調查單位查獲且依法偵辦，影響機關形象。

[檢討分析]

由本案例我們可知公務人員處理公文案件若疏於注意，違反保密

規定，往往造機關或個人損害，依電腦處理個人資料保護法第 17

條規定：「公務機關保有個人資料檔案者，應指定專人依相關法令

辦理安全維護事項，防止個人資料被竊取、竄改、毀損、滅失或洩

漏。」，另外依刑法第132條：「公務員洩漏或交付關於中華民國

國防以外應秘密之文書、圖畫、消息或物品者，處3年以下有期徒

刑、拘役或3百元以下罰金。因過失犯前項之罪者，處 1年以下有

期徒刑、拘役或3百元以下罰金。非公務 員

因職務或業務知悉或持有第1項之文書、



圖畫、消息或物品，而洩漏或交付之者，處 1年以下有期徒刑、拘

役或3百元以下罰金。」因此，雖然政府機關對資訊安全重視。然

而，公務員將公事攜回家中處理之情形仍十分常見，但家中個人

電腦防護力較低，容易遭駭客入侵致公務資料外洩，不但涉及行

政責任，更須負刑事責任，因此為保護公務資料之安全，平時應

該更加謹慎注意。



               保防宣導-----網路危機防範

    社會快速變遷，網際網路已為人類帶來了不少便利。對於E世

代新新人類而言，網路是學習新知最重要的方式之一。從網路上可

以獲得資訊並累積資訊，但是藉由網路散布資訊所帶來的潛在危

害，及利用網路來從事犯罪行為，更將成為社會的一大隱憂。青少

年常因為對法律概念認識不清，身陷危險而不自知。為此，我們提

供網路危機防範守則及兒童及少年性交易防制條例等相關法令，

希望能協助青少年認識網路危機、遠離危險。 

• •網路交友新鮮刺激，但危機重重。勿迷惑於華麗的虛擬情境，

而使自己落入陷阱、無法自拔。 

• •網友相見不要貿然赴約。即使赴約，也應特別提高警覺。最好

由親友陪同前往，並了解約會行程，選擇安全約會地點，並堅持

行動自主之立場。 

• •對於個人資料的登錄要小心謹慎。在網路上儘量避免留下真

實姓名、電話、住址、信用卡帳號等基本資料。 

• •慎選聊天室與網站。 

• •遵守網路基本禮節。在網路世界中仍要以誠待人，不要做出

任何傷害他人的事情。 

• •網路交友「二要、三不」： 

二要： 



 家長「要關心、放心」，對於子女使用網路的情形多關心，對於子

女正當使用網路能多放心。 

 親子之間「要約法三章」，約定如何正當使用網路。 

三不： 

 「不沉迷」網路而影響功課或身體健康。 

 「不暴露」自己相貌及個人隱私資料。 

 「不私下交往」，保護自己與家人安全。 

    冒牌銀行利用網路詐欺、假冒信用卡公司利用網路刊登檢測偽

卡程式，常在取得帳號密碼及卡號後進行盜領及盜刷行為，運用

網路購物及利用網路銀行理財者，應慎防詐騙，以免得不償失。

  

                   現代政府機關機密維護工作從個人做起

    現代機關機密維護工作並不是要把身旁每個人都當作假想敵，

處處提防著別人，應該從強化教育自我保密觀念、隨時養成機密維

護習慣、確實遵守資訊保密規定，從以下這幾個重點著手：

一、強化教育自我保密觀念：平時加強同仁機密維護教育宣導，強

調機密維護工作對關安全的重要性，機關安全需要同仁共同經營，

以教育的方式，使同仁經由潛移默化的方式，培養「機密維護工作



就在你我」的觀念。

二、隨時養成保密工作習慣：貫徹機密維護工作的最佳方法，是將

機密維護觀念落實在生活，進而成為「習慣」。養成機密維護工作

習慣可以從許多方面著手，例如離開機關不談公事、離開辦公桌時

公文應放置於公文櫃內並加鎖、休假前辦公室應確實上鎖等。

三、確實遵守資訊保密規定：根據統計，資訊洩密違規事件肇生原

因有20%是因為軟、硬體遭外力突破等；而約80%大多數的原因是

由人為因為所造成，其中大部分又是由於違反資訊保密規定所造

成的洩密違規事件。

    因此杜絕資訊洩密違規事件最好的方法便是從每一位資訊系

統操作者著手，例如平時養成使用資訊設備、電腦的良好習慣，個

人電腦帳號密碼依規定設定，帳號密碼確實保密並定期更換，資

料檔案依規定加密壓縮後才可使用電子郵件或伺服器傳送，並嚴

禁使用隨身碟、燒錄器、讀卡機等個人資訊存取裝置。倘若每一位

資訊系統操作者能從本身做好資訊保密工作，依規定操作資訊設

備，便能減少資訊洩密違規事件發生的機率，確保資訊保密安全。

「機密維護工作從個人做起」並不只是個口號，而是需要每一份子

共同努力及遵守的目標。平時養成保密習慣、確立自我機密維護觀

念、機關安全必能確實獲得保障。
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