
 

                                                                                                                                                                                                      

高雄市梓官區公所政風室關心您 1051101 

勒索軟體 Locky 活動頻繁，請提高警覺！ 

 

    

 

 

 

 

 

 

 

 

 

    近期加密勒索軟體活動異常活躍。其中名

稱為 Locky 的勒索軟體自 105 年 2 月開始肆虐

，因把受害者的電腦資料和網絡共享資源加密

且將副檔名改為 .Locky 而得名。遭到加密的

檔案資料幾乎無法自行復原。Locky 會根據被

害者電腦的語言來顯示勒索信件內容，勒索受

害者 0.5 至 1 個比特幣（一個比特幣大約等於

13600元新台幣）以換取解密金鑰。     

 

 

預防 4 不 3 要  

  不輕易點選非公務之不明來路郵件。 

  不瀏覽不明網站及隨意下載檔案。 

  不輕易將外網下載之檔案寄往內網。 

  不隨意將 USB隨身碟或手機連結個人電腦。 

中了勒索軟體，依下列步驟進行處理： 

 要馬上關機 ，不要開啟任何檔案。【關】 

 要將受害電腦的網路線及外接儲存裝置拔除。【拔】 

 要進行資安事件通報並保存現場。【報】 

勒索軟體:不給錢，把

你電腦變磚塊 

勒索軟體 (Ransomware)是一

種會挾持資料的惡意程式，

它會讓受害者檔案和系統功

能無法使用，或讓整台電腦

都無法使用；受害者必須支

付贖金來讓資料或系統復原

，是一種嚴重的資安威脅。 
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