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行為規範篇

涉及本人or 關

係人利益

公職人員
執行職務

得因作為or不作為、
直接or間接而影響

財產上
利益

非財產上
利益

具經濟價值/得以金錢交
易

績效獎金

都市計畫變更之房產增
值

違章建築之緩拆或免拆

免除租金、報酬、車資

人事措施

任用、聘任、聘
用、約僱、臨時
人員之進用

勞動派遣

陞遷、調動、考
績
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行為規範篇

公職
人員

以書面通知服務
/指派機關；首
長通知服務+上
級

由該職務之代理
人執行

自行迴避

§6

利害關
係人

向公職人員服務
/指派機關申請
迴避

申請迴避

§7

服務/
上級
機關

機關知公職人員
有應自行迴避而
未迴避情事者，
應依職權令其迴
避

職權迴避

§9

公職人員知有利益衝突
之情事者，應即自行迴
避
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遇到請託關說怎麼辦？
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影響機關安全之潛在因素
-如何維護機關安全？

前言:

由於社會型態的快速轉變，
在愈趨複雜的環境下，各類犯罪
及意外災害頻傳，以機關危安事
件而言，不僅造成同仁人身或機
關財物等損失，更影響 機關形
象及整體公務運作，故落實各項
安全維護作為，係有效確保機關
內部安全的不二法門。

以下將舉出數個機關危安事
件肇生的主要原因及策進作為，
以為防護。
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影響機關安全之潛在因素
-如何維護機關安全？

注意電器設備之安全使用:

針對老舊設施應將電線設備重
新拉線更新，同仁使用電器設
備亦應謹慎，勿長期使用、勿
超過負荷、以維護電器設備安
全。另重要電機房應保持通風，
嚴禁堆置物品，以免發生危險。

非上班期間加強管制，加強留
意是否有民眾逗留:

雖然許多機關係開放式空間，
惟單位同仁下班前仍應做好管
制措施，確認已無洽公民眾於
非上班時間仍逗留於機關內，
以免發生辦公設備失竊或公文
書遺失事件。下班後及例假日
則應執行出入管制，以員工識
別證進行驗證通行。
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影響機關安全之潛在因素
-如何維護機關安全？

設定保全系統並確保保全公司
能夠即時派員處理突發狀況:

辦公廳舍遭人侵入，卻因機關
未設定保全系統或保全公司未
即時派員處理，最後導致設備
遭竊之情況時有所聞。建議定
期加強值班人員教育訓練、定
期測試保全公司防護效率。

注意辦公廳舍周遭有無遭置放
易燃、爆裂物或其它危險物品:

辦公廳舍周遭通常停放有不少
汽機車，如遭縱火或類似意外，
可能發生嚴重後果，應加強巡
查並透過全體員工共同維護。
若知將有大型抗議活動時，應
請求警察單位支援警力並通報
政風單位，降低抗議者因情緒
失控而置放危險物品之可能。
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影響機關安全之潛在因素
-如何維護機關安全？

平時即應注意辦公廳舍安全狀
況，定期辦理安全檢查:

平時即應注意「滅火器是否仍在
有效期限內」、「是否有定期辦
理電梯安全檢查」、「機關出入
門口、樓梯、走廊及逃生通道上
禁止堆放雜物」等辦公廳舍內之
設備安全，降低災害發生機率。

培養員工安全意識，密切注意
可疑之人、事、物:

多數行政機關為開放式服務機關，
民眾進出頻繁，實施門禁管制不
易，惟仍可請保全人員加強辨識
可疑人物（例如：疑似攜帶危險
物品、詢問特定人員位置、嘗試
進入非洽公區或其他形跡詭異行
為），藉交談過程中初步判別是
否有不良意圖，提高警覺。 14



使用即時通訊軟體洩密案例

案例說明

○○市政府雇員A被控將聯合稽查時

間和對象，以直接或間接透過中間

人方式，洩漏給電子遊戲場和養生
館業者，法院審理後，判張女2年徒

刑，得科罰金，緩刑4年。基隆地方

法院判決書指出，A任職於○○市政
府期間，將市府聯合稽查時間和對

象，逾百次透過LINE傳送訊息給中

間人B、C、D和E，再由4人分別洩
漏給10多家電子遊戲場業者。A傳送

之訊息LINE訊息，有如告知中間人

稽查某間足體養生館時間，或直接
傳送給電子遊戲場業者「提醒今天

晚上要去你家要記得喔、等等我要

去你家、星期五20號晚上要去你家
喝咖啡但不是我去」等訊息，洩漏

聯合稽查時間，讓業者得以事先準

備，以免遭裁罰。
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使用即時通訊軟體洩密案例

案例分析

1.資安風險控管之關鍵點為「資訊

傳遞」。若能做到一律不以即時通

訊軟體傳輸涉及機密性、資訊安全
及隱私事項之公務資訊，原則上就

不可能會有透過即時通訊軟體傳輸

或外洩的機會。

2.公務人員線上進行公務討論聯繫

時，應注意資訊安全與通訊內容之

機密性。

3.公務人員利用行動裝置從事公務

討論時，應進行資料備份與加密防

護，並注意該裝置遺失或廢棄時之
資料處理。

4.即時通訊軟體日趨普及，雖可提

升公務聯繫效率，但也不可輕忽其
資訊安全風險。應特別注意不可透

漏任何與公務機密相關之細節！
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使用即時通訊軟體洩密案例

改善及策進作為

一. 若確有需求，應改用安全性更高

之即時通訊軟體，並謹慎使用：

LINE等通訊軟體屬於國外公司研發
之軟體，其電腦主機與管理權限皆

非屬我國管轄，且上述軟體使用人

數破億，商機極為龐大，已成為駭
客覬覦的目標，洩密風險日益升高。

在未轉換更安全之相關軟體前，各

機關應妥善維護管理LINE等通訊軟
體之帳號，且應該謹慎並有限制範

圍地使用，才能避免重要公務資訊

不輕易外洩，確保各項機密資訊的
安全。
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使用即時通訊軟體洩密案例

改善及策進作為

二. 加強公務機密宣導事宜，深植機

關同仁之資訊安全觀念：

即時通訊軟體能夠提供工作上即時
互通的便利性，卻缺乏加密保護的

功能，使用者往往亦對這些軟體或

智慧型行動裝置本身的潛在資安危
機缺乏警覺。機關可結合機關各項

會議及活動時機，宣導同仁應注意

資安風險，培養其保密及資安意識，
盡可能降低洩密風險，並應提醒同

仁以LINE等即時通訊軟體傳送公務

訊息或資料前，務必再三確認欲傳
送之訊息或資料是否適切及必要，

所傳遞之對象是否正確，且不得傳

送機密及重要公文。
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資料來源:行政院
消費者保護處

19



0800-286-586

07-3373616

1950 165

20


