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｜廉政宣導｜
公務員常見貪瀆不法案例
反詐騙小叮嚀

｜維護宣導｜
公務機密維護機關同仁齊努力
資訊安全宣導事項
防災知識一起學-地震在室內時該怎麼避難呢?

｜法律天地｜
打擊綠能犯罪-建置「打擊妨害綠能產業發展犯罪聯繫平臺」
識詐宣導-退休族群將房產設定抵押而遭詐騙案例

｜消保專欄｜



｜廉政宣導｜





反詐騙小叮嚀
 
1.海外求職陷阱多 多疑多問免落圈套 2.不肖人士將
毒品混入商品食品中，切勿接受來路不明食品（警
方查獲 有毒咖啡包毒奶茶包毒梅餅等食品偽裝混
淆） 3.多看多聽多查證 保你平安不受騙 4.高薪出國
工作？小心無法回頭 5.小心網購陷阱-非不得已勿網
購，如真需網購，請堅持面交商品或貨到 付款 6.注
意防範假交友假援交詐財、切勿聽指示購買遊戲點
數提供帳號及密 碼 7.海外求職小心有詐 8.購買點數
詐騙盛行，購買點數無法進行身份認證 及取消分期
付款喔 9.公務機關之間電話無法轉接、檢警絕不會
要求監管您的財產，遇有疑 義勿驚慌！請先洽詢
165專線10.猜猜我是誰假親友詐財，小心切勿上 當
受騙、一聽二掛三查證才能確保您的財物喔 

資料來源：內政部移民署 



｜維護宣導｜



機密維護--公務機密維護機關同仁齊努力
「非禮勿視，非禮勿聽，非禮勿言，非禮
勿動」
 這四句話，以公務機密維護工作的角度來
看，就是「保密紀律」，也就是不該知道
的，就不要刺探；不該看的，就不要去
看；不該記的，就不要記載；不該說的，
就不要亂說。
 一切言行都要遵守保密規定，如果每一個
人都能做到，保密工作人人做，公務機密
之事物絕不說，相信我們的保密工作，一
定能做得盡善盡美。
資料來源:臺中市政府水利局



資訊安全宣導事項
處理公務應使用機關提供之資訊設備、網
路，及規定之軟體，勿任意安裝不明軟
體、連結不明網站或開啟不明電子郵
件，以免感染電腦病毒、木馬或惡意程
式。
作業系統應經常更新，修補程式漏洞，
避免被駭客攻擊(例如：勒索病毒)。
個人電腦應安裝掃毒軟體，定期更新病毒
碼，防堵可能中毒的網路管道，隨身碟
或外接式硬碟等儲存設備，放入電腦讀取
前應先進行掃毒再使用。

公務資料應定期備份，可以在中毒或遭受攻擊時將損失風險降到最低。
不使用公務電子信箱帳號登記做為非公務網站的帳號，如社群網站、電
商服務等。
公務資料傳遞及聯繫應使用公務電子郵件帳號，不使用非公務電子郵件
傳送或討論公務訊息。
應注意不使用即時通訊軟體傳送帳號、密碼或公務敏感資料。
傳送公務資訊或個人資料等，應有適當保護，例如加密傳送。
帳號密碼必須妥善保存，並遵守機關規定，密碼設定應注重複雜度，
禁止使用與帳號名稱相同、身分證字號、學校代碼、易猜測之弱密
碼，亦不可使用廠商預設密碼或其他公開資訊，如有外洩疑慮，除了
儘速更換密碼外，應通報資安窗口。
委外辦理資通系統時，應將資通系統依防護基準要求之安全需求，明定
委外契約，並於上線前落實安全檢測。
資通系統存取控制，應採最小權限原則，非業務需要，不得提供授
權。
有資安疑慮或異常時，應即時通報資安窗口。
應遵守個人資料保護法及資通安全管理法。

資料來源：https://www.ethics.taichung.gov.tw/2354519/post



防災知識一起學-地震在室內時該怎麼避難呢?



｜法律天地｜



打擊綠能犯罪-建置「打擊妨害綠能產業發展犯罪聯繫平臺」

為落實「非核家園及綠色能源」政策，法務部積極建構防範綠
能犯罪之機制，強力掃蕩妨害綠能產業犯罪，展現執法部門積
極查辦之決心，建置「打擊妨害綠能產業發展犯罪聯繫平
臺」，提升打擊妨害綠能產業犯罪之動能。
為避免不法人士從綠能產業中牟取不法暴利，阻礙產業健全發
展，臺灣高等檢察署於110年成立「強力打擊妨害綠懲產業發
展犯罪專案小組」，並以政風及廉政系統既有資源強化情資，
於同年成立「打擊妨害綠能產業發展犯罪聯繫平臺」，分析已
偵辦之綠能犯罪原因，充分蒐集不法情資。112年10月間將參與
成員擴及全國各地檢署與轄區內執法機關、縣市政府、經濟部
能源署、台電公司及其他與綠能產業發展相關行政機關，透過
公私協力、跨域整合，主動發掘情資。經統計本部所屬檢察機
關自110年1月1日起至113年9月30日止，總計已偵辦136案，羈
押38人，起訴91人（63案），緩起訴23人（7案），扣案新臺
幣9897萬2500元，人民幣1萬7600元，日幣60萬6000元，自動繳
回4651萬2999元，扣押不動產18筆、車輛5輛、黃金金條2條，
手錶7只，金飾1盒。

資料來源：https://www.moj.gov.tw/2204/2795/2796/222780/post



 識詐宣導-退休族群將房產設定抵押而遭詐騙案例
詐騙手法不斷翻新，近期有詐騙集團利用退休或高齡族群對於
不動產法令及申辦程序較為生疏，以網路社群假投資訊息引導
其加入投資群組，再透過話術說服退休或高齡族群將名下房產
抵押給民間公司（金主）籌措資金進行投資，並於放款過程
中，以各種名義收取高額利息、代書費和保證金及約定違約金
等，惟借貸出來的現金進入詐欺集團口袋後，詐團相關人員即
消失無蹤，受害的民眾不但沒有獲得任何投資報酬，反而因積
欠民間公司（金主）之龐大債務，遭民間公司（金主）向法院
聲請拍賣民眾的房產，致民眾辛苦奮鬥一輩子的房產血本無
歸。

※請務必多加留意各類型詐騙訊息，勿輕易上當受騙，維護自
身權益，保障財產安全。
#不動產詐騙
資料來源：https://www.ttyl.mohw.gov.tw/?
aid=301&pid=11&page_name=detail&iid=5898



｜消保專欄｜











廉政署免付費檢舉專線

主計處政風室檢舉專線

消費者服務專線

反詐騙專線

0800-286-586

07-3373616

1950

165


