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摘錄自趨勢科技網站及 TVBS 新聞網站 

 

 Line 假好友傳「勒贖軟體」 鎖電腦討 500 美金 

  勒贖軟體有越來越多的趨勢！防毒軟體公司發現，光是去年第 4

季就阻擋 15 萬多筆的攻擊，每個月也都有 100 多名用戶求助。而有

民眾最近是在 Line 上遇到，假好友散佈這種惡意軟體，一點開就中

毒整台電腦鎖住，還要求 500 美元的贖金。 

  記者張允曦：「在網路上下載檔案電腦不小心中毒，遇上這種勒

贖軟體你就必須要付贖金才能解鎖，而過去是在 e-mail 上流竄，現

在有人在 Line 上頭也遇到。」有民眾用電腦版的 Line 遇上假好友

傳送檔案，點開來就中毒整台電腦都被鎖住，還要求付 500 美元大約

1.5 萬台幣贖金。 

  曾遭勒索民眾：「網頁打開的時候然後被綁架，他希望你去做付

款的動作。」這位先生是私人電腦中毒，不付贖金直接重灌，而專家

說病毒不斷進化，過去是鎖住電腦，現在會選文件、照片、影片這些

對使用者較有意義的檔案，加密鎖檔逼你付贖金，還都是要求比特幣

追蹤困難。 
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  民眾：「我會看它重不重要，如果非常重要 沒有備份的話可能

就會付贖金。」要不要付贖金每個人選擇不同，而這種惡意程式如果

挾帶在 E-mail 不下載就沒事，卻也有的專鎖定網頁或廣告使用者一

點就中標很難防堵，特別是 IE、Java、Flash 這些軟體要特別注意，

如果有裝防毒軟體通常會提出警告，或是當檔案開始出現奇怪副檔名，

就表示中毒了。 

  防毒軟體專案經理許玴禎：「從我們這邊觀察的情況來看，從去

年下半年第3季開始到第4季成長足足有3.5倍之多攻擊的情況一直

持續到今年。」 

 遇到勒贖軟體，應如何處理？ 

 被勒索當下即時處置 

1. 斷網：斷開網路連線 

2. 斷電：馬上關機 

3. 保留電腦 通報資訊人員 

4. 不要付錢 

 如何預防勒索軟體 

1. 要定期備份重要的檔案。 

2. 只打開信任的郵件，不隨意打開未知來源信件的連結以及附

件。 

3. 要定期更新修補作業系統與應用程式的漏洞 

Java/Flash/Adobe/Windows update。修補程式公佈之後，四

天沒有更新修補程式就有危險 (2015 年為例)。 
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摘錄自台灣抗震網 
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來源：財團法人中華民國消費者文教基金會網站及台灣新生報 

 前言  

  隨著科技的發展，3C電子產品是現代生活中必需的配備，而其

使用的電池容量及續航力尤顯得格外重要，「3C二次鋰電池（可充

電式鋰電池）」因具有良好的儲電效能，被廣泛運用於 3C 產品如相

機、筆電等之中。為確保「3C二次鋰電池」的安全性，本會與經濟

部標準檢驗局合作針對市售「3C二次鋰電池」主動進行查核，經派

員赴國內各大賣場及零售商等販售通路隨機選購「3C二次鋰電池」

共 10件進行檢測。品質項目經檢測結果發現「電池容量」計 3件不

符合；另「商品檢驗標識」計 4件不符合，「中文標示」計 10件不

符合。  

 檢測標準  

標準檢驗局表示，本次購樣檢驗係依據國家標準 CNS 15364「含

鹼性及其他非酸性電解質之二次單電池及電池組－用於可攜式應用

之封裝可攜式二次單電池及電池組之安全要求」（102 年版）及 CNS 

14857-2「含鹼性或其他非酸性電解質之二次單電池及電池組－可攜

式應用之二次鋰單電池及電池組之電性試驗」（102 年版），品質檢

測項目為「電池容量」、「模製外殼應力」、「外部短路」、「自由

落下」及「過度充電」，另依據前述標準及《商品檢驗法》進行「商

品檢驗標識」及「中文標示」查核。  

 檢測結果  

本次購樣商品之檢測結果如下：  

(一) 「品質項目」部分  
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1. 「電池容量」：計 3件不符合（分別為項次 4、8及 9），其

額定電容量測試結果與原申請驗證登錄之標示不符合。  

2. 「其他品質項目」：模製外殼應力、外部短路、自由落下及

過度充電等皆符合國家標準要求。  

(二) 「標示查核」部分  

1. 「商品檢驗標識」：計 4件不符合規定（分別為項次 2、4、

8、10），其中包括商品本體無標示及商品型式未經登錄而上

市販售。  

2. 「中文標示」部分：全部不符合規定，其中包括本體「額定

電容量」、「電氣規格」標示與原申請驗證登錄之標示不一

致；商品未標示「商品名稱」、「電池之代號」、「電池極

性」、「製造日期」、「製造商或供應商之名稱或識別符號」、

「廢電池回收」、「報驗義務人名稱、地址」等文字及符號。  

 不符規定的處理方式  

標準檢驗局針對本次檢測不符合規定者處置如下：  

(一) 「電池容量」不符合規定之商品：依「商品檢驗法」第 42條

第 1款規定廢止其商品驗證登錄，並依同法第 63條之 1規定通

知業者限期回收改正，違者將處新臺幣 10萬元以上 100 萬元以

下罰鍰。  

(二) 未貼附「商品檢驗標識」及已貼附「商品檢驗標識」但未登

錄之商品：經該局查證逃避檢驗屬實者，將依《商品檢驗法》第

60條第 1項規定處以新臺幣 20萬元以上 200 萬元以下罰鍰，有

前項情形且商品經檢驗不符合者，處新臺幣 25萬元以上 250 萬

元以下罰鍰，並依 63條第 2項規定通知業者限期回收或改正，

並得限期停止輸出入、生產、製造、陳列或銷售。未依規定限期

回收或改正者，處新臺幣 10萬元以上 100 萬元以下罰鍰，並得

按次連續處罰。  

(三) 「中文標示」不符合規定之商品：依《商品檢驗法》第 59條

規定通知業者限期改正，若屆期未改正者，將處新台幣 10萬元
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以上 100 萬元以下罰鍰，並依同法第 42條第 2款規定廢止其商

品驗證登錄。  

標準檢驗局指出，「3C二次鋰電池」於 103 年 5月 1日公告列

為應施檢驗商品，於上市前業者須完成檢驗程序，符合檢驗規定後，

於商品貼附商品檢驗標識，始得於國內市場陳列或銷售。該局每年度

均訂有市場檢查計畫，針對具危害高風險之應施檢驗商品執行市場購

樣檢驗，倘該等商品發現不合格者，即派員追蹤調查不合格原因，並

作成訪談紀錄後依相關法規處理。有關標示不符部分，該局將加強輔

導廠商積極改善，使商品標示符合《商品檢驗法》及「國家標準」之

要求，俾消費者選購及使用時，有所參考及遵循。  

 消基會與標準檢驗局共同呼籲  

廠商應落實商品安全性及標示正確性，並提醒消費者選購及使用「3C

二次鋰電池」商品時應注意下列事項：  

一、 選購時應注意是否貼有「商品檢驗標識

（如圖例一）」，並檢視廠商名稱、地

址、型號及電氣規格（如：電壓及額定

電容量等）等各項標示是否清楚，勿隨

意購買來路不明商品。  

二、 檢視是否附有中文使用說明書，詳細閱讀產品使用說明書及

確實依使用說明書內容使用商品，特別是使用說明書中所列

之警告、安全注意等事項，須依說明書確實安裝，並適時的

檢查其外觀，另使用時應確認產品與電池本體緊密接合且無

鬆脫現象情事發生。  

三、 消費者購買時應根據自身需求選擇適宜的鋰電池及輸出電氣

規格，優先選購有提供保固服務及投保產物責任險之產品。

鋰電池儲存電量會隨時間而衰減，製造日期越近的商品，電

量供應效能越佳，若有異常現象發生，應送至廠商指定之維

修站維修，切勿繼續使用。  
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四、 鋰電池應存放在乾燥處，並避免陽光直射，若在環境太潮濕

的情況下使用，容易對內部的物質產生影響；亦應避免與易

燃物品及金屬物品放在同一個地方。  

五、 鋰電池充電完成請儘速移除電源，避免過充現象，另放電時

不要過度放電，裝載之設備如長時間不使用，應將鋰電池取

下，避免降低使用壽命；另亦應避免讓鋰電池遭受強烈撞擊

或摔落。  

六、 民眾攜帶 3C二次鋰電池出國坐飛機時，依照民航局飛安規定，

請隨身攜帶，勿置放於大行李箱托運。  

消費者如欲進一步瞭解「3C二次鋰電池」商品相關資訊，可於標準

檢驗局網站「商品安全資訊網」

（http://safety.bsmi.gov.tw/wSite/mp?mp=65）項下查閱或撥打免

付費電話 0800-007123 洽詢。 

 高雄標檢局教你選購行動電源 

目前智慧型手機因耗電量大，民眾對備用電源的需求相對增加，

而市場上行動電源種類繁多，發生自燃及爆炸的新聞事件時有所聞。

民眾應如何挑選安全可靠的行動電源呢？ 

標準檢驗局高雄分局呼籲民眾在購買及使用行動電源時應注意： 

一、 選購行動電源時應選擇經標準檢驗局檢驗合格之商品。 

二、 選購有品牌及保固期有一年以上之行動電源，儘量不要購買

標示不明、售價過低容量卻很大的行動電源。 

三、 宜選購具有電量指示及具有斷電保護機制的行動電源。 

四、 避免於使用手機或平板電腦時以行動電源充電。 

五、 行動電源應存放於乾燥處，避免受陽光直射。 

 

http://safety.bsmi.gov.tw/wSite/mp?mp=65

