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○廉○政○資○訊  
法務部廉政署設置多元檢舉管道如下法務部廉政署設置多元檢舉管道如下法務部廉政署設置多元檢舉管道如下法務部廉政署設置多元檢舉管道如下：：：：    

1.1.1.1.親身舉報親身舉報親身舉報親身舉報：：：：署本部成立署本部成立署本部成立署本部成立24 24 24 24 小時檢舉中心小時檢舉中心小時檢舉中心小時檢舉中心    

((((台北市中山區松江路台北市中山區松江路台北市中山區松江路台北市中山區松江路318 318 318 318 號號號號5 5 5 5 樓樓樓樓))))，，，，由輪值人員負責受理民由輪值人員負責受理民由輪值人員負責受理民由輪值人員負責受理民

眾檢舉事項眾檢舉事項眾檢舉事項眾檢舉事項。。。。    

2.2.2.2.電話舉報電話舉報電話舉報電話舉報：：：：0800080008000800----286286286286----586 (0800586 (0800586 (0800586 (0800----你爆料你爆料你爆料你爆料----我爆料我爆料我爆料我爆料))))    

3.3.3.3.投函舉報投函舉報投函舉報投函舉報：：：：專用信箱為專用信箱為專用信箱為專用信箱為「「「「台北郵政台北郵政台北郵政台北郵政14141414----153 153 153 153 號信箱號信箱號信箱號信箱」」」」    

4.4.4.4.傳真檢舉傳真檢舉傳真檢舉傳真檢舉：：：：02020202----2562256225622562----1156115611561156    

5.5.5.5.電子郵件檢舉信箱電子郵件檢舉信箱電子郵件檢舉信箱電子郵件檢舉信箱：：：：gechiefgechiefgechiefgechief----p@mail.moj.gov.twp@mail.moj.gov.twp@mail.moj.gov.twp@mail.moj.gov.tw    

 

「廉能是政府的核心價值，貪腐足以摧毀政府的「廉能是政府的核心價值，貪腐足以摧毀政府的「廉能是政府的核心價值，貪腐足以摧毀政府的「廉能是政府的核心價值，貪腐足以摧毀政府的

形象，公務員應堅持廉潔，拒絕貪腐，法務部廉形象，公務員應堅持廉潔，拒絕貪腐，法務部廉形象，公務員應堅持廉潔，拒絕貪腐，法務部廉形象，公務員應堅持廉潔，拒絕貪腐，法務部廉

政署廉政檢舉專線政署廉政檢舉專線政署廉政檢舉專線政署廉政檢舉專線0800080008000800----286286286286----586586586586」」」」    

 

○廉○政  



○安○全○維○護  
淺談電子郵件社交工程演練淺談電子郵件社交工程演練淺談電子郵件社交工程演練淺談電子郵件社交工程演練    

摘錄自法務部調查局清流月刊法務部調查局清流月刊法務部調查局清流月刊法務部調查局清流月刊 103 年 2 月號 （作者吳信東）  

電子郵件社交工程演練應該是一種長期性、持續的演練工作，才能

時時讓電腦使用者有所警覺，不輕易開啟可疑的信件。 

  資訊安全工作一直都是各公、私立機關、公司、學校的電腦部

門最重要的工作之一，資訊安全除了仰賴價格不便宜的軟、硬體設

備，如入侵防禦系統（IPS, Intrusion Prevention System）、防

火牆系統、防毒軟體、郵件過濾系統及漏洞修補系統…等之外，更

重要的是，所有的電腦使用者也必須要有高度的警覺心，對於任何

可疑的檔案複製、超連結、電子郵件，以及上、下載傳輸資料，都

要小心謹慎地使用，避免因為一時的疏忽，輕則個人的電腦資料遭

毀損或竊取，重則整個機關、公司、學校的資料被竊取或毀損。要

提高電腦使用者的警覺心，資訊人員便需要定期或不定期辦理各種

資安工作演練。 

  電腦使用者之間互相傳遞或分享照片、檔案、訊息等，可以使

用的工具相當多，常見的包括社群軟體（如臉書 Facebook）、Skype、

Line 及雲端硬碟，而電子郵件可以算是歷史最久，也依然最普遍被



使用的工具。各式各樣利用電子郵件的攻擊和威脅，如病毒郵件、

釣魚郵件、炸彈郵件、內部異常濫發郵件等攻擊，也如影隨形存在

至今。如何提醒電腦使用者不要開啟來路不明的電子郵件，或可疑

的電子郵件，不僅成了資訊管理人員的重要工作之一，也是資安工

作重要的一環。 

  為了訓練及養成電腦使用者不開啟可疑或來路不明電子郵件的

習慣，資訊管理人員大都使用「電子郵件社交工程演練」方式，即

利用假名字的寄件者，以吸引人閱讀的郵件主旨，誘惑收件人打開

電子郵件，甚至點閱該郵件的附件，進而回傳至系統後台，統計有

哪些電腦使用者點閱了多少封可疑的電子郵件；資訊人員便可針對

警戒心較弱的同仁，加強教育訓練宣導，以提高資訊系統的安全度。 

  另外，社交工程演練的電子郵件，必須具備多樣性才足以吸引

使用者開啟。以筆者服務的機關而言，最近一次的演練郵件，類型

包括休閒、娛樂、情色、保健、財經、政治等各方面，郵件主旨如

「Candy Crush Saga 全關卡破關攻略」、「主播吳 O 潔睡衣半開」、

「善存的新聞─有在吃的朋友看清楚了」、「Costco 十大必買」、

「三流說風暴─七成網友認為陳○文發言失當」、「睡不好又打呼 罹

患惡性腦癌風險提高 47％」等；其中被開啟點閱的信件，經過統計

後，最高的是「善存的新聞─有在吃的朋友看清楚了」及「Candy 



Crush Saga 全關卡破關攻略」，顯見保健相關資訊和熱門的 Candy

遊戲，比較容易吸引電腦使用者開啟閱讀；而原先以為可以獲得較

高開啟率的情色郵件，可能因為電腦使用者易產生警覺心，實際被

開啟率反而不高。 

  電子郵件社交工程演練本來應該是一種長期性、持續的演練工

作，這樣才能時時讓電腦使用者有所警覺，不會輕易開啟可疑的信

件。但是在實務上，礙於機關資訊人力有限，所以通常只能擇定一

段時間範圍內（例如１年２次或每季１次），進行彈性不定時演練；

以筆者服務的機關而言，101 年進行了２次演練，第１次演練人數

為 803 位同仁，其中 188 位同仁開啟郵件，112 位同仁點閱郵件附

件或點閱超連結，開啟率及點閱率分別為 23.41％及 13.81％；第２

次演練人數為 823 位同仁，其中 158 位同仁開啟郵件及 80 位同仁點

閱郵件附件或點閱超連結，開啟率及點閱率分別為 19.19％及 9.27

％；102 年第１次演練結果，演練人數為 827 位同仁，其中 152 位

同仁開啟郵件及 36 位同仁點閱郵件附件或點閱超連結，開啟率及點

閱率分別為 18.37％及 4.35％。 

  由這３次演練成果比較，開啟率由 23.41％下降到 18.37％，點

閱率由 13.81％下降到 4.35％，顯見透過機關內部經常性的宣導，

再加上實際演練後，電腦使用者確實會產生警覺心，因此開啟率及



點閱率均有進步；但開啟率在 101 年第 2次演練由 19.19％到 102

年第 1次演練僅下降到 18.37％，進步較小，分析其原因，可能是

有部分新進同仁初到機關工作，對於可疑電子郵件的警覺心尚未建

立，致機關整體進步有限，也顯示機關對新進同仁的電腦教育訓練

還可以再加強。 

  為了讓開啟及點閱演練郵件的同仁有所警惕，機關可以適當地

以各部門為單位，公布演練不合格的同仁名單，通常這樣所得到的

警惕效果相當大；但也會有部分同仁較難接受演練未通過的結果，

進而打電話或親自到資訊中心詢問，此時資訊人員可提供更完整的

演練資訊，如開啟演練信件的電腦 IP、開啟日期、開啟時間等，並

再耐心說明演練的目的及資訊安全的重要性，藉此加強宣導。 

  防範惡意電子郵件社交工程演練，只是資訊安全工作其中的一

環；整體資訊安全的工作相當繁雜，其他重點工作尚有：從作業要

點的訂定開始，就必須考量資安預防及危機處理；資訊人員本身也

要不斷充實各種資安新知，甚至是通過專業證照考試；如果機關經

費足夠的話，可以申請資訊安全管理系統 ISMS（Information 

Security Management System）的第三者驗證；另外如系統防護設

備的購置、安裝及設定等。包括這些防護設備的持續維護及更新，

都需要資訊人員長期不斷地投入。希望藉由本篇淺顯的短文，讓電



腦使用者了解電子郵件社交工程演練的意義、重要性，及整體資訊

安全工作的概略。 （作者為基隆市政府研考處資訊管理科科長） 

 

○機○密○維○護  

 



○消○費○者○保○護○宣○導  

摘錄自行政院消費者保護會行政院消費者保護會行政院消費者保護會行政院消費者保護會網站網站網站網站 

勿貪手機換現金勿貪手機換現金勿貪手機換現金勿貪手機換現金    以免貪小失大以免貪小失大以免貪小失大以免貪小失大    ((((新北市政府法制局新北市政府法制局新北市政府法制局新北市政府法制局))))    

日前市府法制局消保官（以下簡稱市府消保官）受理 2 件消費

者投訴電信業者，1 案是消費者聽信通訊行推銷人員電話推銷免費

手機，而向 4家電信業者申辦了 16 門行動電信門號，結果推銷員沒

依約定給消費者新手機，也沒負擔電信月租費，反是消費者收到一

堆欠費帳單。而另 1 案是消費者受他人慫恿分別向各家電信業者申

辦行動電信門號及手機，事成後主使人以 1500 元代價取走手機，卻

沒依事前約定負擔消費者的月租費，致使消費者違約遭停話及積欠

業者違約金，至今各家電信業者都不願讓該消費者申請行動電話門

號。 

    市府消保官受理上述 2案，前 1 案「申辦 16 門行動電話」的 4

家電信業者於協商前已與消費者達成和解，雙方同意終止電信契

約，消費者不用負擔所有費用，電信業者表示將依契約向通訊行求

償。而第 2 案「辦門號手機換現金」的案件，消保官在考量消費者

屬於 身心障礙人士，其思慮欠缺下受他人唆使造成電信業者商業損

失，協調業者是否能考慮消費者身心狀況及目前處於失業下給予違

約金的減免，惟電信業者稱該帳款已委外處理並未同意消保官的建



議，以致協商不成立。 

    市府消保官表示，依據「行動通信網路業務營業規章範本」第

34 條及第 38 條規定，電信業者按月向用戶收取本業務通信服務門

號月租費與通信費；本業務終端設備（手機及用戶識別卡 ）由用戶

自行管理使用，如交由他人使用者，用戶仍應負責繳付約定費用。

是故，消保官呼籲消費者申辦行動電話手機應依自己實際需求循正

常程序申請，不要輕信他人誇稱「可以辦手機換現金」或「申辦門

號可以代繳電話資費」等不實言論，更不要利用「手機梆約優惠方

案」謀取不當利益，如消費者一旦受騙上當，因該事由是屬可歸責

消費者責任，電信業者還是會向用戶(即消費者)追償所有費用；甚

者 ，若門號（用戶識別卡）被歹徒作為犯罪工具使用，恐會背上犯

罪共犯嫌疑人而吃上官司，消費者不可不慎，以免貪小失大，得不

償失。 
 


